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5 { ' Direzione ingegneria
LAy Area Applicazioni Informatiche

il Direttore Generale

- Avuto riguardo alle deleghe conferite dat CDA.

- Vista la relazione prot. 6539/24 del 27/02/2023 della Direzione Ingegneria - Area Applicazioni
informatiche avente il seguente oggetto: Affidamento, ai sensi del Regolamento Aziendale
per le spese, le gare ed i contratti di valore inferiore alle soglie comunitarie, in favore di
Engineering Ingegneria informatica $.p.A,, del servizio di cloud OCl - Oracle Cloud
Infrastructure per 'applicativo NET@SIAL (sw Contabilita).

- Avuto riguardo alia precisazione del competente Direttore con cui st conferma che: “Tratiasi
di atto necessario ai fini dell’ordineria amministrazicne indispensabife dell ‘Azienda e

conforme alla proposta di budget”

- Vista l'annotazione da parte della Direzione Economica Finanziaria.

Si prende nota della proposta di cui alla relazione prot. 6539/24 deb 27/02/2023 della
!

Direzione Ingegneria. !
=
Dirbzione Eédnomico Finanziaria
GT 0.0, Budget Bilanéig Fntrotio Gestione
it Dirgttore

- Verificata la fase prodromica alla pubblicazione dellatte.

- Ritenuta la necessita della relativa approvazione provvede a determinarsi in conseguenza.

Determinazione del Direttare Generale

n’ /%/’{ del /{/@J{[WZLI

- Esaminata la superiore proposta.

. Considerato che Uatto rientra nella Sua competenza, approva la relazione dando mandato alla
competente Direzione di porre in essere le attivita conseguenti,

La seguente determinazione sara pubblicata ai sensi del D.1gs 33/ 2013 per la trasparenza.
/
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Oggetto: Affidamento, ai sensi dell’art.7, comma 1 del Regolamento Aziendale per le
spese, le gare ed i contratti di valore inferiore alle soglie comunitarie, in favore
di Engineering Ingegneria Informatica S.p.A. per il servizio di cloud OCI - COracle
Cloud Infrastructure per "applicativo NET@SIAL (sw Contabilita)

Allegati: offerta della ditta Engineering (nostro prot. 6221/24)

NET@SIAL e Uapplicativo software aziendale, di proprieta della Engineering Ingegneria
Informatica SPA, che consente la gestione dei processi legati alla Contabilita.

La procedura deila contabilita utilizza come database Oracle, uno dei migliori DB
relazionali in commercio e per tale motivo uno dei piu costosi.

L.'applicativo e it data base sono installati presso il cloud Telecom in adesione alla
convenzione Consip SPC Cloud - Lotto 1 - Servizi cloud computing scaduta da tempo e i
cui servizi, per garantire la continuita delle attivita, sono stati acquistati da Telecom
direttamente (agli stessi prezzi delia convenzione).

Come e noto, dalle diverse proposte che hanno avuto a oggetto l'applicativo Net@Sial,
la gestione del sw non e stata sempre scorrevole.

Si ricorda che da diversi anni (da quando & obbligatoria la fatturazione elettronica -
2019) il personale della contabilita ha lavorato con due versioni differenti della
procedura NET@SIAL: l'ultima, la 3.0, compatibile con tutti i browser e la 2,0
compatibile solamente con il brouser Internet Explorer ritirato definitivamente da
Microsoft it 15/06/2022.

Nella versione 3.0 erano attivi, per esempio, i moduli “faturazione elettronica attiva e
passiva”, “anagrafica cliente”, “registri IVA”, “certificazione unica”, mentre moduli
come “gestione pagamenti e incassi”, “gestione partite aperte e chiuse”, “gestione del
CIG”, “gestione dei cespiti” erano disponibili in versione 2.0,

Dall’altra parte Engineering ha completato 'upgrade di tutta la soluzione Net@Sial alla
versione 3.0 a fine 2022 ( circolare 22/025 del 7/11/2022 di Engineering).

Si rende qui noto che la politica aziendale di Engineering prevede che ogni modifica e/o
aggiornamento del sw debba essere effettuato in un ambiente hardware e software di
stage uguale per caratteristiche strutturali all’ambiente di produzione.
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Cio ha comportato per Amat "ampliamento della struttura in cloud in convenzione
Consip con ulteriore aggravio dei costi.

Di conseguenza le caratteristiche dell’ambiente di stage che si erano richieste in
convenzione, alla fine del 2022 non erano piu le stesse (basti pensare al 5.0 di Windows
che passava dalla ver. 2012 alla 2016 e a Oracle che passava dalla 11.2 alla 19.6).

Pertanto con non poca difficolta si é riconfigurato, in cloud in convenzione, un ambiente
di stage compatibile con le esigenze di Engineering per completare |’aggiornamento
delt’applicativo tutto alla versione 3.0 (rif. DDG 212 del luglio 2023).

Aggiornamento che, finalmente, e stato implementato e rilasciato proprio in questi
giorni.

Alla luce di quanto premesso, e quindi al fine di evitare lungaggini e disagi che si
riflettono sull’operativita del personale della DEF, questa funzione ritiene sia
opportuno, fino a quando si utilizzi "applicativo Net@Sial, di far gestire la struttura
informatica dove viene installato Uapplicativo Net®Sial direttamente a Engineering
stessa.

Accogliendo pertante una richiesta da parte della funzione scrivente, la ditta
Engineering ha formulato una proposta di offerta per migrare Uapplicativo Net@5Sial su
un cloud da loro gestito.

Di seguito si sintetizza U’offerta economica:

Descrizione offerta W Prezzo in €
20 licenze Ora;!e Embedded 7 1.450,00
prpe—— m!grazm nene|c|oudoc| _— 1523000

~ Canone Cloud e Manutenzione Oracle 2442000

L'offerta tecnica del modello Cloud offerto ovvero relativamente alle attivita
configurabili nel canone Cloud e Manutenzione Oracle, da corrispondere annualmente,
prevede, da parte del fornitore':
. la gestione della componente infrastrutturale destinata alla soluzione applicativa
Net®5Sial, attraverso attivita che prevedono:
- Installazione, personalizzazione e parametrizzazione dei sistemi operativi;
- Gestione del software di base e delle relative modifiche;

Analisi e segnalazione delle anomalie, ricerca delle soluzioni, coinvolgimento e
interazione con tecnici specialisti delle case fornitrici dei prodotti;
- “Tuning” e bilanciamento delle risorse di sistema;

1- tratto dal documento tecnico dell’offerta: AT servizi cloud
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- Gestione della configurazione HW e SW dei sistemi;

- Automazione delle funzioni del sistema operative e del software di base;

- Installazione e configurazione Server e Sistema Operativo;

- Gestione delle procedure di startup e shutdown di sistema;

- Gestione delle problematiche inerenti hardware e software di base;

- Attivazione e chiusura del sistema operativo e dei sottosistemi;

+ In caso di anomalie del sistema, durante la normale gestione, avvio delle procedure di
recupero o segnalazione del problema;

- Manutenzione della normale documentazione operativa, della configurazione Hardware
e delle procedure da adottare in caso di anomalie sia Hardware che Software e
collaborazione alle operazioni di installazione e test di nuovi strumenti e di nuove
macchine.

. le licenze sw e la loro manutenzione
. il monitoraggio finalizzato alla corretta erogazione del servizio Cloud
. la gestione sistemistica dei server incluso uno spazio disco per file tipo report,

esiti schedulazione la cui tenuta € configurata a 180gg mentre per file di tipo log,trace o
tempsaranno tenuti fino a 90gg. (eventual download dei file a cura di Amat)

. il backup e restore del db

. la protezione dei dati personali (in conformita al GDPR) e effettuata attraverso le
prescrizioni ISO/IEC 27001, alla Circolare AglD del 18 aprite 2017, n. 2/2017, e ai servizi
di SOC - Security Operation Center e di NOC - Network Operation Center

. la gestione del DB (che prevede attivita di upgrade del sw, monitoraggio e tuning
delle risorse, controllo accessi ed autorizzazioni)

Non sono incluse nell’offerta:

Attivita di ripristino dell’impianto non derivante da «fault» hardware o
infrastrutturale, come ad es. un ripristino oggetti di DB da errata operativita che possa
aver causato un'ampia inconsistenza come una fatturazione massiva con dati errati;

- Troubleshooting sulle postazioni di lavoro o sull’infrastruttura di rete del cliente;

- Eventuali dispositivi di networking aggiuntivi per esigenze specifiche del cliente;

- Spazio disco aggiuntivo per working area del cliente o per la storicizzazione dei file
prodotti dall’applicazione oltre il 1° anno di servizio.

- Upgrade per Major release Oracle / Sistemi Operativi

Pertanto, per le ragioni espresse in premessa, considerato congruo il prezzo sia per
l"acquisto delle licenze e delle attivita riferibili alla migrazione che per il canone cloud
e la manutenzione detle licenze oracle, si propone di:

1. Autorizzare |'affidamento del servizio di migrazione e di gestione per 12 mesi
del cioud OCI - Oracle Cloud Infrastructure per l'applicativo NET@SIAL (sw
Contabilita) , alla ditta Engineering al costo complessivo di 42.100,00 € IVA esclusa, in
regime di split payment.

2. Impegnare la spesa presunta di 42.100,00€ IVA esclusa sul conto 205058 -
“Manutenzione e Servizi Attrezzature informatiche”.

3. Autorizzare il pagamento della somma dietro presentazione della fattura
regolarizzata e munita del visto di controlio da parte della Direzione Ingegneria.
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La presente deterrmnazmne sara pubblicata ai sensi dell’art. 37 c. 2 del D.Lgs. 33/20.
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Il Capo Unita Il Direttore
dott.ssa Rosaria Scardavi Ing. Pasquale Spadola
Firmato digitaimente a norma dell'art. 25 Firmato digitalmente a norma dell'art. 25
del D.Lgs. 7 marzo 2005, n. 82 del D.L.gs. 7 marzo 2005, n, 82
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THE QIGITAL TRANSFORMATION COMPARY

ENGINEERING INGEGNERIA INFORMATICA S.P.A.

Sede legale

00144 Roma Spett.ie

Piazzale dell' Agricoltura, 24 AMAT PALERMO S.p.A.
Tel. +39-06.87594021 VIA ROCCAZZO, 77

Fax +39-06.87595001

Codice fiscale 00967720285 90135 - PALERMO (PA)

P. IVA T 05724831002

R.E.A. RM-531128

Capitale sociale Euro 34.095.537,11 iv.
www.eng.it

c.a. Gentile ing. Spadola

Osimo, 12/03/2024
Ns. rif.: prot. 24/617/FC/cb

Oggetto: Vostra proposta economica “Migrazione Cloud OCI " RIF. Ns 24/488270_PE - Rif. Vs
Protocollo 0007966/24 del 11/03/2024

Con riferimento al Vs Protocolic 0007966724 del 11/03/2024, siamo a specificare che per poter fornire una
pianificazione puntuale del progetto oggetto della presente, avremmo esigenza di conoscere la data di
formalizzazione dell'ordine utile ad avviare | lavori. In linea pili generale possiamo comungue confermare che il
progetto pud essere completato entro 40 giorni lavorativi dal ricevimento dell’'ordine.

In merito alla richiesta di scantistica, si rappresenta quanto segue:

« | servizi per le attivita di porting e di gestione Cloud sono gia stati proposti alle migliori condizioni
possibili @ non abbiamo margini per produrre ulteriori ribassi. E bene ricordare che tali costi sono in
parte riconducibile a servizi/software di terzi parti (Oracle, Microseft, ecc);

» larivendita di licenze Oradle deriva da specifici accordi stipulati tra Oracle ed Engineering per la
rivendita di licenze Oracle in modalita "Embedded” ai nostri sistemi Net@. Tali accordi prevedono regole
di rivendita sulle quali non passiamo intervenire;

» | servizi Cloud forniti da terze parti {Oracle, Microsoft, ecc}, prevedono sempre le modalita di
fatturazione a voi proposte. In considerazione di cid, non possiamo applicare modalita di fatturazione
dei canoni differenti da quanto gia prodotto. Nonostante cid, volendo accogliere per guanto possibile le
vostre richieste, proponiamo di rivedere e modalita di fatturazione come segue:

o Progetto di Porting - 100% al’avvio in esercizio;
o Installazione Licenze - 100% all'avvio in esercizio;
o Servizi a canone - Fatturazione trimestrale anticipata;

Nel caso in cui tale proposta sia favorevolmente accolta da parte Vosira, procediamo immediatamente ad
emettere revisione delfofferta,

Rimaniamo a disposizione per ogni eventuale esigenza

Engineering Ingegneria Informatica S.p.A.
. Dr. Andrea Nepi
Per accettazione -
It Procuratore Speciale
AMAT PALERMO Sp.A.

Firmato digitalmente da: Andrea Nepi
________________________________________________ Organizzazione: ENGINEERING INGEGNERIA
INFORMATICA S.P.A./00967720285
Data: 12/03/2024 17.09:48
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AMAT 5.P.A.

VIA RONCCAZZO, 77
90135 - PALERMO (PA}

Osimo,16/02/2024
Rif: Offerta n. 24/488270
Oggetto: Proposta per Migrazione Cloud OCI

A seguito della Vostra richiesta e dei colloqui intercorsi, Vi inviamo la nostra migliore proposta per Migrazione
Cloud OCH costituita dal/i seguente/i documento/i che vi chiediamo di restituirci debitamente firmato/i per
accettazione:

s Condizioni Specifiche di Servizi OQutsourcing rif. 247488270

che vengono sottoscritte altrest per accettazione degli allegati infra elencati anche ai sensi e per gli effetti del
combinato disposto degli artt. 1341 e 1342 c.c.

Sono inoltre allegati, da considerare come parti integranti della proposta contrattuale, | documenti:

= Proposta Economica - h. 24/488270_PE

s Condizioni Generali Vendita RS01D03 v.1.3

« Accordo Trattamento Dati

e i5D01 Sicurezza Cloud Cliente

» Aliegato Tecnico - AT Servizi_Net@Cloud_V_1.8.8

La presente proposta é valida per un periode di 60 giorni a partire dalla data della presente.

Vi preghiamo di far pervenire qualungue comunicazione refativa alla presente proposta ai seguente indirizzo:

ENGINEERING INGEGNERIA INFORMATICA 5.p.A.
Via Edison, 2

60027 Osimo AN

all'attenzione del Back Office Commerciale

Mail boc@eng.it

Vi ringraziamo per Fopportunita che ¢i avete dato di proporVi i nostri servizi e restiamo a Vostra disposizione per
qgualungue chiarimente.

Con i migliori saluti,

Engineering Ingegneria Informatica S.p.A,

Dr. Andrea Nepi
il Prozuratore Speciale

Allegati: come sopra descritto

£%

Firmato digitalmente da: Andrea Nepi

INFORMATICA S.P.A.£00967 720285
Data: 16/02/2024 16:21:34

Qrganizzazione: ENGINEERING INGEGNERIA
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Migrazione Cloud
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DATISOCIETARI

ENGINEERING Ingegneria Informatica S.p.A.,
con sede legale in Roma - Piazzale dell'Agricoltura, 24 - 00144, codice fiscale e numero di iscrizione del Registro
delle Imprese di Roma 00967720285, iscritta al REA della CCIAA RM n® 531128, partita VA n. 05724831002,

e

AMAT S.p.A.
con sede in Via Ronccazzo, 77 - 80135 Palermo

OBBLIGO D RISERVATEZZA e e e e s

Le informazioni contenute nel presente documento devono ritenersi strettamente confidenziali e il Cliente & tenuto
pertanto:

+ 3 non utilizzarle per finalita diverse dalla valutazione della proposts;
» a non divulgarie e a fare in modo che non vengano divulgate direitamente o indirettamente a soggetti
diversi dal proprio personale direttamente coinvolto nella valutazione della stessa;

* a non copiarle, riprodurie, duplicarie, senza il preventivo consenso scritto di Engineering Ingegneria
informatica.

CONTATTO IN ENGINEERING INGEGNERIA INFORMATICAS.PA.
Per qualsiasi esigenza relativa a questa proposta, vogliate contattare:

s Fabio Campisi, per gl aspetti di natura commerciale
«  Manlio Marcellini, per gli aspetti di natura tecnica

1%,
lig®
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1  PREMESSA

Queste documento costituisce fa parte economica della proposta di Engineering ingegneria Informatica S.p.A. in
risposta alla richiesta d'offerta di AMAT 5.p.A. per la Migrazione Cloud OCI.

Costituisce parte integrante della documentazione contrattuale unitamente ai seguenti documenti:
= Condizioni Specifiche Servizi Outsourcing rif. 24/488270_CSC
RS01DO3 Condizioni Generali di Vendita versione 1.3

+ Accordo Trattamento Dati

s Lettera d'accompagnamento rif. 24/488270

s ISD01 Sicurezza Cloud Cliente

» Allegato Tecnico - AT Servizi_Net@Cloud_V_1.88

2 OGGETTO DELLA FORNITURA

L'offerta si riferisce alla fornitura del servizio Cloud per 'applicativo Net@Sial in versione 3.0



3 PREZZO, MODALITA DI FATTURAZIONE E DI PAGAMENTO

Per la fornitura descritta al punio precedente sono previsti { prezzi indicati nel prospetto che segue:

Licenze ) Importo
Licenze Oracle Embedded fino a 20 utenti 1.450,00 €
Attivits di Porting importo & corpo
Progetto di Porting su Cloud OCI 16.230,00 €
Canoni Cangne annug
Canone Cloud 24.100,00 €
Manutenzione annuale Qracle Embedded 320,00 €
Riepilogo importo
Licenze 1.450,00 €
Attivita di Parting 16.230,00 €
Canone Cloud e Manutenzione QOracle 2442000 €
TOTALE

MODALITA DI FATTURAZIONE

Le modalitz di fatturazione delle componenti a canone sono le seguenti:
« semestrale anticipata daifa messa a disposizione sul cloud
La modalita di fatturazione delle attivita progettuali é la seguente:
+ all'ordine: 30%
» 3l collaudo: 30%
» All'awvio in esercizio  40%
La modalitd di fatturazione delle Licenze & la seguente:
« alla consegna: 100%
con pagamento a 60 giorni data fattura.

Il bonifico dovra essere indirizzato alle coordinate bancarie riportate in fattura.

{1,

i



Tutti | prezzi indicati sono da intendersi al netto di VA, che verra applicata alle aliquote vigenti at momento daila
fatturazione.

Il ritardo nei pagamenti da parte del Cliente comportera a suo carico Fobbligo di pagare gli interessi moratori,

[l CHiente non potra far valere alcuna azione a eccezione nei confronti di Engineering Ingegneria Informatica SpA
se non dopo il pagamente deile fatture scadute.

Ai sensi dell'ART. 26 comma 5 del D.Lgs 81/2008, la scrivente Engineering Ingegneria Informatica S.p.A. dichiara
che i casti per la sicurezza sul lavoro derivanti daile interferenze delle lavorazioni, gid inclusi nella proposta,
ammontano in totale a € 0,00.

Tali costi song riferiti a:
« Cestione ed aggiornamento del Sisterna di Gestione Salute e Sicurezza sul lavoro;

= Gestione ed aggiornamento dei Documenti di Valutazione dei Rischi e dei Piani di gestione delf'Emergenza
di ciascun insediamento (ufficic) aziendale, incluse le periodiche prove di evacuazione;

»  Gesticne del pracesso di informazione e formazione del personale;

+ Gestione del processo di sorveglianza sanitaria del personale;

+ Costo del personale addetto, sul territorio, al Servizio Salute, Sicurezza e Ambiente aziendale;
« Costo DPI {Dispositivi Protezione individuale) per la mansione specifica;

« Costo di gestione ordinaria degli insediamenti aziendali per il mantenimento dei massimi livelli di sicurezza
(conformita impianti ed infrastrutture} ed ergonomia degli ambienti e delle postazioni di lavoro {arred;,
microclima, dHuminazione, etc).
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4 PEMALI

Le penali eventualmente indicate nella Proposta Tecnica, ove esistente, troveranno applicazione solo nella misura
in cui il Cliente abbia trasmesso a Engineering Ingegneria informatica (altresi qui denominata "Fornitore”) una
comunicazione scritta, con modalitd di cui all'ART. 2.3 “Comunicazioni” delle Condizioni Generali, contenente
descrizione dettagliata dell'inadempimento del Fornitore. Questa, in ogni caso, dovra essere inviata al Fornitore a
pena di decadenza entro tre mesi dalla data in cul si & verificato il fatto. L'evento che genera ad avviso de! Cliente
I'appticazione della penale non dovra cemungue essere imputabile a:

« Causa di forza maggiore;

= Terzi che non sianc dei sub-contraenti del Fornitore;

» (lientg;

= Fatti che siano in ogni caso al di fuori del ragionevole controlio del Fornitore.

Quest'uitima, dal canto suo, avra diritto di esprimere le proprie contro-deduzion: in merito alle penali contestate,
adducendo dei fatti giustificativi che, a suo avviso, impediscono I'applicazione di siffatta penale.

Le Parti s'impegnanc a tentare di dirimere in via bonaria gualsiasi controversia in merito all'addebito deie penali,
devolvendo ogni decisione al riguardo agh appropriati livelli manageriali delle Parti stesse, che adotteranno una
determinazione sulla base del meccanismo di cui all'ART. 2.26 "Legge det Contratto e Foro competente in via
esclusiva” delie Condizioni Generali.

Resta inteso che Fammontare complessivo delle penali applicabili annualmente non potra superare il tetto
massimo del 10% del corrispettivo dell'anno &l quale le suddette penali si riferiscono.

5  ORDINE DI PREVALENZA

I caso di conflitto tra e disposizioni contenute nei diversi documenti che costituiscono la proposta al Cliente, si
osservera it sequente ordine di prevaienza:

Condizioni Specifiche di Fornitura
Condizioni Generali di Vendita
Proposta Economica

Sicurezza Cloud Cliente

Lettera d'accompagnamento
Accordo Trattamento Dati
Allegato Tecnico

~N W ke

Luoge e data: Osimo, 16/02/2024
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OBBLIGO DIRISERVATEZZA

Le informazioni contenute nel presente documento devono ritenersi strettamente confidenziali 2 il Cliente & tenuto
pertanto:

s anon utilizzarle per finalita diverse dalta valutazione della proposta;

a non divulgarle ¢ a fare in modo che non vengano divulgate direttamente o indirettamente a soggetti
diversi dal proprio personate direttamente coinvolto nella valutazione della stesss;

a non copiarle, riprodurle, duplicarle, senza il preventivo consenso scritto di Engineering Ingegneria
Informatica.
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T INTRODUZIONE

Striportano nel presente documento ghi accordi tra Engineering Ingegneria informatica S.p.A. {nel sequito indicato
come “Fornitore”) e it Cliente relativi alla Sicurezza delle Informazioni per i servizi contrattuatizzati in ambito Cloud.

2 CONDIVISIONE DI RESPONSABILITA' PER LA SICUREZZA DELLE INFORMAZIONI

Per quanto riguarda l'assunzione di responsability in merito ai ruoli che garantiscono la sicurezza delle
informazioni, in particolare per le attivita (ove applicabili) relative a:

= Hardening di sistemi e apparati;

s Backup;

= Controlli crittografici {ove applicabile);
+  Gestione delle vulnerabilita tecniche;

+ Gestione degli incidenti;

« Conirollo della conformita tecnica;

» Testdisicurezza;

*  Auditing;

+ Raccolta delte registrazioni (log);

= Protezione delle informaziont al termine del contratto;
= Autenticazione e controllo degti accessi

si concorda che Cliente e Fornitore sono entrambi responsabili ciascuno per le aree di propria competenza, che
sono desumibili contrattualmente.

In linea generale vale la reqola secondo cui 'onere di effettuare le attivitd che garantiscono la sicurezza
delle informazioni spetta a chi detiene le password degli account con privilegi di amministrazione degli
ambienti da mettere in sicurezza.

Esempt:

« In un contratto per fa fornitura di servizi Saa$, ove i Fomnitore fornisce e gestisce un layer applicativo su
cul sono installati applicazioni e dati, il Fornitore & responsabile per gli adempimenti di sicurezza
applicativa (es. predisposizione di funzionafita di autenticazione, logging, gestione di vulnerabilita
applicative, etc.} e garantisce che siano implementate le misure di sicurezza infrastrutturale relative alla
gestione degli ambienti virtualizzati che ospitano il layer applicativo;

= in un contratto per la fornitura di servizi IAAS, ove il Fornitore fornisce e gestisce un layer infrastrutturale
su cui Cliente costruisce e gestisce i propri sistemi virtuali su cui installa applicazioni e dati, il Fornitore &
responsabile per gli adempimenti di sicurezza (antivirus, backup, log, etc) sul layer infrastrutturale e Cliente
& responsabile per gl stessi sdempirmenti sui propri sistemi, applicazioni e dati costruiti su quella
infrastruttura).

Il Fornitore, inoltre, pus awvalersi di subfornitori qualificatt e certificati che mettono a disposizione i layer
infrastrutturate di base (in modalita 1aas e Paas), con cui sussistono accordi contrattuali in garanzia dell'adozione
di misure di sicurezza adeguate.




3 PROTEZIONE DELLE INFORMAZION! DEL CLIENTE NELL'AMBITO DElI SERVIZI
CLOUD

3.1 GARANZIE

Il Fornitore garantisce al propri Clienti, oltre all'applicazione delle idonee misure per la protezione dei dati
personali previste dalla normativa vigente RE UE 679/2016, anche P'applicazione di una serie di misure idonee alla
protezione di tutti i dati, tra cui 'adozione, l'applicazione e la certificazione di conformita delle/alle seguenti
norme di sicurezza ISOAEC 27001:2013 “Information technology - Security techniques - Code of practice for
information security management” ed il rispetto delle linee-guida;

s ISOAEC 27017:2015 "Information technology — Security techniques — Code of practice for information
security controis based on ISO/IEC 27002 for cloud services.

« iSO/EC 27018:2019 "Information technology - Security techniques - Code of practice for protection of
personally identifiable information (PIl} in public clouds acting as PIl processors”;

Si forniscono maggiori informazioni con particolare riferimento ai seguenti controih:

GESTIONE DELLE VULNERABILITA TECNICHE

e vuinerabilitd tecniche eventualmente presenti sull'infrastruttura efo sul fayer applicativo vengono gestite
ciclicamente tramite un processe di individuazione strumentale deite vulnerahilita sugli asset (la frequenza &
proporzionale al livello di esposizione degli asset stessi). Oltre all’attivita periodica di Vuinerability Assessment /
Penetration Test sul perimetro, la gestione delle vulnerabilitad tecniche potrebbe scaturire dagh input dei vendor e
dei gruppt di interesse in contatto con i competence center tecnici, oltre che da possibili inneschi provenienti da
strumenti di monitoring o da segnalazioni utente.

La comunicazione ed il fixing delle vulnerabiiita tecniche segue sempre un iter concordato tra le parti € da definire
in fase di transition (o mediante processo di change management) ed € comunque in funzione deila gravita delle
vulnerabilitd stesse.

HARDENING DELLE MACCHINE VIRTUALY

Le attivitd di hardening deliinfrastruttura in cloud (faas / PaaS) che ospita ambienti applicativi {SaaS) per il Cliente
saranno effettuate rispettivamente dal fornitore |aaS / Paas / Saas come previsto dai relativi accordi contrattuali.

3.2 TRATTAMENTO DELLE INFORMAZIONI

Le informazioni affidate al Fornitore vengono trattate per conto del Cliente secondo quanto previsto dalla
giurisdizione di riferimento, che & quella europea ed italiana, solo ed esclusivamente per le finalita
contrattualizzate, a meno di specifici ed espliciti accordi con il Cliente stesso.

in particolare, il Fornitare si impegna a non utilizzare le informazioni per finalita commerciaii senza autorizzazione
esplicita del Cliente e dichiara che tale autorizzazione non & mai pre-condizione necessaria all'erogazicne dei propri
servizi.
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Le informazioni risiedone in {talia in uno o pit dei Datacenter di proprieta del Gruppo Engineering (a meno
di differenti specifici ed espliciti accordi con i Cliente) qualora i servizio SaaS si attesti su Cloud fornito da
Engineering D.Hub.

Qualora il Datacenter utilizzato per il Servizio non fosse di proprieta di aziende del Gruppo Engineering, ma di suoi
sub-fornitori / pariner {ad es. Amazon WebServices) a cui comunque si richiede il possesso delle certificazioni
previste per P'accreditamento in Marketplace AgiD, 'ubicazione dei dati sara oggetto della specifico accordo
contrattuale tra f'azienda det Gruppo Engineering e il sub-~fornitore / partner. In tal caso, al Cliente sard comunicata
espressamente l'ubicazione dei suoi dati / informazioni,

f trattamentt delle informazioni a perimetro vengong inoltre effettuati esciusivamente da personale qualificato,
formalmente incaricato ai sensi delie normative Privacy ed istruiio in tat senso,

3.3 DIFFUSIONE DELLE INFORMAZIONI

In caso di richiesta di consegna da parte di Avtoritd Giudiziarie o Amministrative (es. Polizia, Carabinieri, Guardia
di Finanza, Magistratura), delle informazioni affidate al Fornitore dal Cliente, i Fornitore fornira al Cliente
tempestiva notifica di tale richiesta, tranne nei casi di divieto da parte delf Autorita stessa.

It Gruppo Engineering ha definito in proposito opportune e adeguate procedure per la gestione dei rapporti con
le Autoritd.

3.4 NOTIFICA DEGLI INCIDENTI

Il Fornitore, in armenia alla procedura di Gruppo per la gestione degli incidenti di tipo "data breach”, si impegna a
notificare tempestivamente al Clente gli incidenti di sicurezze informatica rilevati tramite strumenti di
monitoraggio e controlfo o da segnalazioni, che implichino o consistano in:

« Accessi non autorizzati

+ Perdita di dati

» Alterazione di dati

« Diffusione indebita di dati

La notifica avverrd via posta elettronica {af riferimento indicato dal Cliente) o secondo ie modaiita contrattualizzate,
di narme entro il giorno successivo alla rilevazione dellincidente. Successivamente allz sua chiusura, sara invisto
al Cliente I'lncident Repuort descrittive deli’accaduto e delle azioni intraprese,

3.5 TRASFERIMENTC O RESTITUZIONE DELLE INFORMAZIONI O RIMOZIONE A FINE
CONTRATTO

It trasferimento delle informazioni ad altro cloud provider, oppure la ri-consegna delle stesse al Cliente, qualora
non gia normati dai contratti in essere, saranno garantiti dal Fornitore che gestird fe attivila su base progettuale,
stimando tempi e costi delle operazioni. L'esecuzione delle attivita é subordinata ail'accettazione della proposts, €
in tutti i casi & seguita dalla cancellazione sicura dagli ambienti governati da Enginearing.



A fine contratto ed in assenza di richieste di trasferimenta / riconsegna delte informazioni, it Fornitore provwede
puntualmente alla cancellazione sicura dei dati cliente, con l'eccezione delle registrazioni che vengong ancora
conservate secondo i termini di legge. Nell'ambito della proposta di gestione del trasferimento / riconsegna detle
informazioni saranno rese note al Cliente le procedure di rimozione sicura delle informazioni dagli ambienti Cloud.

3.6 UTILIZZO DI SUB-FORNITORI

L'utifizzo di sub-fornitor nell’erogazione dei servizi contrattualiizzati & vincolato al consenso esplicito del Cliente
{tramite specifica lettera firmata o accettazione del Contratte in cui & contemplato F'utilizzo det sub-fornitore),
come previsto dalla normativa vigente sugli appatitl. Il Cliente deve essere informato su:

- nome del sub-fornitore
- nazione/i nelta guale vengono operati | trattamenti delle informazioni

Il Fornitore garantisce di aver esteso al sub-fornitore (o al "peer” service provider), le informazieni necessarie al
rispetto delle norme per la sicurezza delle informazioni e che i sub-fornitore si sia impegnato a rispettarle,

3.7 BACKUP E RESTORE
it backup dei dati Cliente é finalizzato & consentire if ripristino in caso di eventi avversi.

Il servizio di backup/restore & sempre dovuto al Cliente tranne nei casi in cui, per natura del servizio o per
esplicitazione contrattuale, € it Cliente stesso a provvedere autonomamente,

It backup dei dati Cliente, qualora dovuto, viene garantito in duplice copia per tutti  dati. Eventuali deroghe
richieste dal Cliente possono riguardare ambienti o dati “non di produzione”.

Originali e copie dei backup vengono conservati in locazioni {fisiche o logiche) differenti e il trasferimento dei dati
in sede diversa avviene solo sotto protezione crittografica, in caso di trasporto su supporti magnetici.

A meno di differenti accordi contrattuali, l'inizio delf'attivita di restore dei dati in caso di incidente & sempre
garantita, nel caso peggiore, nell'arco del giorno lavorativo successivo all'evento che rende necessario il ripristine.
La durata complessiva dell'attivita di restore & funzione del volume di dati da ripristinare,

3.8 LOGGING

La collezione e conservazione dei log a norma di legge € tipicamente effettuata dal Fornitore, sia direttamente, sia
avvalendasi del sepvizio offerto dai propri sub-fornitori.

I log vengona rest disponibili al Cliente in forma di report "spot”, effettuate su tichiesta estemporanes del Cliente
oppure, se concordato tra | servizi contrattualizzati, in forma di report periodico, o garantendo I'accesso in visione
ai dati attraverso sistemi di consultazione.

In tutti | casi viene garantita la riservatezza deile informazioni nel senso che ogni Cliente ha visibilita esclusivamente
dei log relativi a sistemi/servizi di sua pertinenza,
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3.9 PROPRIETA INTELLETTUALI

uso presso il Gruppo Engineering.

il Fornitore si impegna ad erogare servizi in Cloud utilizzando sistemi con installazioni di licenze valide, ove

applicabile. Reclami di pertinenza del Fornitore saranno indirizzati secondo il processo di Gestione dei Reclami in

{fine del docurnento]
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OBBLIGO DI RISERVATEZZA
pertanto:

RSO1D0O3 Condizioni Generali Vendita

a non utilizzarle per finatita diverse dalla valutazione della proposta;

Le informazioni contenute nel presente documento devono ritenersi strettamente confidenziali e il Cliente & teniuto
a non copiarle, riprodurle, duplicarte

a non divulgarle e a fare in modo che non vengano divulgate direttamente o indirettamente a soggetti
diversi dal proprio personate direttamente coinvolto nella valutazione della stessa;
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RSO1D03 Condizioni Generali Vendita

1  PREMESSA

lLe presenti condizioni generali di vendita si applicano a tutti i servizi, ie prestazioni professionali, anche
consulenziali, ie forniture di soluzioni e di prodeotti informatici oggetto di voita in volta dei Contratto tra Cliente e

Fornitore e sono parte integrante della documentazione contrattuale, unitamente ai documenti elencati all’art. 2.1
che segue.

1.1

DEFINIZIONI

Al fini del presente accordo i termini di seguito indicati avranno il seguente significato nelle presenti Condizioni
Generali, e negli aliri documenti contrattuali.

a)
b)
Q)
d)
e

f}
9)

B

k)

m)

n

i
g

i,

"Cliente": il soggetto che acquista la Fornitura;

"Condizioni Generali™: il presente documento;

“Contratto”: I'insieme dei documenti indicati alt'art. 2.1;

“Fornitore”: |a societa che eroga la Fornitura;

“Fornitura”; Finsieme det servizi, delle prestazioni professionali, anche consulenziali, delle soluzioni e dei
prodotti informatici oggetto di volta in volta del Contratto;

“Livelli di Servizio”: gii indicatori delle prestazioni del Fornitore, per quanto concerne i Servizi,

“Parti”: Cliente e Fornitore, quando indicati congiuntamente;

“Periodo di Avviamento™: periodo temporale durante if quale si svolgono le fasi di presa in carico e di
attivazione dei servizi, ovvero, in cui si svoigono le fasi di messa in esercizio delle soluzioni/prodotti
informaticy;

“Prodotto software (prodotto sw)": prodotto, soluzione sw, sistema applicativo;

“Sistema efo Sistema Informatico”: insieme di componenti hardware (e in certi casi software) che
interagiscono fra di loro per realizzare funzionalita o caratieristiche definite;

"Sistema Hardware e/o Apparato™ dispositivo composto da componenti elettroniche e di
comunicazione che realizzano caratteristiche definite;

"Servizi Addizionali”; servizi ulteriori e diversi rispetto a quelli previsti nelfe Condizioni Specifiche di
Fornitura;

“Servizi Addizionali a Consumo”: servizi ulteriori e diversi rispetto a guelli previsti nelle Condizioni
Specifiche di Fornitura, rispetto alie quantita e/o volumi previsti nelle Condizioni Specifiche di Fornitura,
valorizzati in base al listino prezzi per Servizi Addizicnali a Consume di cui alte Condizioni Specifiche di
Fornitura;

"Servizio™: insieme delle attivita poste in essere dal Fornitore per I'erogazione della Fornitura
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2 CONDIZIONI GENERALL

2.1 PERFEZIONAMENTO DEL CONTRATTO E DATA D'INIZIO DELLA FORNITURA

Le presenti Condizioni Generali unitamente alla Proposta Tecnica, alla Proposta Economica e alle Condiziori
Specifiche di Fornitura disciplinano gli aspetti contrattuali del rapporto tra il Fornitore e il Cliente per 'esecuzione
della Fornitura. L'insieme di questi documenti costituisce il Contratto.

H Contratto si considera perfezionato quando il Fornitore riceve 'ordine del Cliente, ovvero riceve copia del
contratto sottoscritto dal Cliente, ovvero nel momenta in cui il Fornitore, ancorché non abbia ricevuto un ordine,
dia inizio, su richiesta del Cliente, alfesecuzione della Fornitura, dandone successivamente comunicazione al
Cliante stesso, ai sensi delkart. 1327 cc.

Eventuali deroghe, integrazioni, modifiche alle presenti Condizioni generali si considerano inefficaci se non
formalizzate per iscritto nelte Condizioni Specifiche di Fornitura,

L.a durata del Contratto & comnpresa tra la data del suo perfezionamento e la data di completamento della Farnitura
come indicato nelle Condizioni Specifiche di Fornitura.

2.2 SEDE Bl LAVORO

Il Ciiente dovra assicurare tempestivamente al Fornitore, a seconda dei casi ed in accordo a quanto meglio
specificato nelle Condizioni Specifiche di Fornitura o negli ulteriori documenti contrattuali, la disponibilita dei
propri localt, di strutture, di attrezzature, di dati ed informazioni, necessari per I'erogazione della Fornitura.

2.3 COMUNICAZIONI

Le camunicazioni afferenti il Contratto dovranno essere effettuate a mezzo raccomandata AR, Posta Elettronica
Certificata ed eventualmente anticipate a mezzo fax/e-mail e dovranno pervenire presso il recapito indicato nelie
Condizioni Specifiche di Fornitura,

2.4 RISORSE IMPIEGATE

Il Fornitore eseguira te attivita necessarie alf' erogazione della Fornitura oggetto def Contratio con organizzazione
e gestione delie risorse (persone e mezzi} a propri esclusivi rischio e cura, in conformita con quanto previsto dal
Contratto.

2.5 SOSTITUZIONI

Il Fornitore potra provvedere ad eventuali sostituzioni del personale impiegato nel rispetto deghi standard di
professionalita garantiti al Cliente dandone opportuno preavvisc.

i Cliente prende atto che il Fornitore potra utilizzare il personale e le attrezzature messe & disposizione per
Verogazione della Fornitura, anche per erogare a favore di terzi forniture analeghe a quella prevista dal Contratto.
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2.6 PIANIFICAZIONE TEMPORALE, SCADENZE, RITARDI

Le attivita saranno svoite nel rispetto del piano di lavoro contenuto nella Proposta Tecnica o in altro documento
contrattuale,

La verifica dello stato di avanzamento delle attivita indicate nel piano di lavoro, sard rimessa ai referenti tecnici
nellambito degli incontri periodici dagli stessi organizzati ai sensi de! successivo articolo 2.9 "Gestione delle
attivita”.

Eventuali modifiche, aggiornamenti, integrazioni del suddetto piano dovranno essere concordati daile parti e
farmalizzati in documenti sottoscritti dai rispettivi referenti tecnici.

Il Fornitore potrd essere considerato inadempiente alle proprie obbligazioni solo dopo un sollecito formale del
Cliente. Non si considera ritardo i mancato adempimento imputabile a cause di forza maggiore come, a titolo
esemplificativo e non esaustivo, guerre, sornmosse, scioperi, embarghi, interruzione di servizi pubblici, o altri eventi
imprevedibili o che sfuggano al controllo del Fornitore. Al verificarsi di tali eventi, il Fornitore potra pretendere una
ragionevole estensione delle scadenze.

Qualora I'erogazione della Fornitura da parte del Fornitore dipenda da un compaortamento del Cliente, e il Cliente
dovesse omettere di fare quanto di sua competenza con leffetto di ritardare o impedire I'erogazione della
Fornitura oltre il periodo di tempo concordato {oppure in mancanza di accordo, per pid di cingue giorni tavorativiy,
il Fornitore potra, & proprio insindacabile giudizio:

1. sospendere la Fornitura — dopo averne dato avviso al Cliente - finché il Cliente non abbia adempiuto al
proprio obbligo;
2. rideterminare il vatore economico della Fornitura.

Fatto salvo il maggior danno, il Cliente dovrad pagare le maggiori spese che venissero documentate dal Fornitore,
quando questi incorra in esse a causa di errori od omissioni del Cliente, e in particolare:

3y costi aggiuntivi di macchina, materiali, spedizione e personale per 'identificazione e correzione degli errori;
b) costi aggiuntivi per lavoro straordinario o festivo.

2.7 OBBLIGAZIONI DEL CLIENTE
[l Cliente si obbliga, in guanto elementi essenziali per la esatta e puntale erogazione della Fornitura, a:

ay fornire al Fornitore con completezza, accuratezza e tempestivitd le informazioni e/o documentazione
necessaria per 'avio e i'espletamento della Fornitura;

b) garantire la disponibilita del preprio personale quando specificatamente concordate cof Fornitore o
necessario per il corretto svolgimento della Fornitura;

¢} svolgere tutte le attivita di propria pertinenza e/o concordate di voita in volta col Fornitore;

d)} garantire al Fornitore |'accesso ai locali, alle strutture, alle attrezzature, ai dati e alle informazioni utili e/o
necessari per lo svalgimento e |'erogazione defla Fornitura;

e) corrispondere gli importi che risultino dovuti at Fornitore in base al Contratto entro i termini indicati;

i,
He
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fi fornire al personale del Fornitore che lavora presso le proprie sedi la connessione alla rete Internet e
Pautorizzazione ad usarla durante {'oraric di lavaro presso il Cliente; il Fornitore prestera la collaborazione
necessaria per consentire il suddetto collegamento.

2.8 ADEMPIMENTI RELATIVI AL D.LGS. 81/2008 E SS.MM.H.

in caso di affidamento dei lavori aif'interno deila propria azienda, o di una singola unitd produttiva deila stessa,
nonché nell'ambite dellintero cicle produttivo dell'azienda rmedesima, it Cliente, ai sensi delle norme vigenti in
materia di sicurezza sul [avoro, si impegna ad informare il Fornitore sia in merito ai rischi presenti net luogo di
lavora in cui andra a lavorare sia in merito al piano delle misure di prevenzione e di emergenza adottate in relazione
allz propria attivita, nonché a promuovere la cooperazione ed il coordinamento,

|t Fornitore si ohbliga, a sua volts, a cooperare alfattuazione delle misure di prevenzione e protezione € a
coordinare gli interventi di protezione e prevenzione anche al fine di eliminare i rischi dovuti aile interferenze trai
favori delle diverse parti coinvolte.

Il Cliente s'impegna a elaborare il Documento Unico di Valutazione dei rischi che indichi fe misure adottate per
eliminare le interferenze e che card allegato al contratto prima dell'inizio dei laveri,

Resta inteso espressamente tra le parti che la mancata predisposizione e allegazione da parte del Cliente del
Documento Unico di Valutazione Rischi, qualora ne ricorrano i presupposti, rappresenta un grave inadempimento
al Contratto. Pertanto, nel caso cid comportasse 'applicazione di sanzioni ovvero la sospensione deil'attivita del
Fornitore cosi come previsto dalle disposizioni inderogabili di legge, it Cliente si obbliga sin da ora a tenere
pienamente manlevato ed indenne it Fornitore medesimo da ogni conseguenza pregiudizievole, fatto salvo ed
impregiudicato il diritto del Fornitore a risolvere di diritta il Contratto in danno del Cliente.

Nei cantieri temporanei o mobili si applicheranno le ulteriori disposizioni vigenti in materia di sicurezza sul lavoro.

Le Parti st danno atto che provvederanno ad ammettere ciascuna i lavoratori dipendenti dell'altra presso i propri
siti come su indicati solo se muniti di un documento di riconoscimente valido agh effetti di legge come altresi
prescritto dalle norme vigenti in materia di sicurezza sul tavoro. Ed in particolare il personale dovra essere munito
di apposita tessera di riconoscimento corredata di fotografia, contenente le generalita det lavoratore e Findicazione
del datore di lavoro, facendo obbligo ai lavoratori di esporre detta tessera di riconoscimento.

2.9 GESTIONE DELLE ATTIVITA

Ciascuna delle Parti per la gestione ed esecuzione della Fornitura nominera un propric Referente Tecnico
comunicandone it nominativo all'altra.

| Referenti Tecnici si adopereranno, con spirito di mutua collaborazione, per il corretto svolgimento della Fornitura
organizzando, con cadenza che sara concordata, degli incontri durante i quali verrd esaminato in dettaglio lo stato
di avanzamento delle attivitd, secondo quanto previsto nel piano di lavero, sarannio discusse le questiont pendenti
e saranno concordate le eventuali azieni da intraprendere.

| Referenti Tecnici dowvranno in particolare monitorare l'esecuzione delta Fornitura promuovendo le
modifiche/integrazioni del pianc di lavoro che si rendessero necessarie o opportune.

i,
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Ciascuna Parte avra facolta di sostituire il proprio Referente Tecnico dandone comunicazione scritta all'altra.
2.10 MODALITA DI EATTURAZIONE E CONDIZIONI DI PAGAMENTO
il corrispettivo per la Fornitura sara fatturato secondo it piano contenuto nella Propesta Economica.

Per le eventuali attivita svolte, su richiesta del Cliente, al di fuori delle sedi concordale e comungue non rientranti
nelle Condizioni Specifiche di Fornitura o nella Proposta Tecnica, il Fornitore addebiterd at Cliente le spese di
trasferta (viaggio, vitto, alloggio) sulla base di fotocopie di fatture o di giustificativi per alberghi, ristoranti, mezzi
di trasporto pubblici, ovvere in base ad un predefinite rimborso forfettario, secondo quanto meglio specificato
nella Proposta Economica.

[ pagamenti avverranno nei modi e net termini indicati nella Proposta Economica.

Viene espressamente convenuto che il Cliente non potra far valere alcuna azione o eccezione nei confronti del
Fornitore se non dopo il pagamento delie fatture scadute. $i conviene che il Cliente non potrd, senza previo
consenso del Fornitore, compensare i corrispettivi dovuti al Fornitore in base al Contratto con gli importi
eventualmente dovuti dal Fornitore a quaisivoglia titolo.

2.11 RESPONSABILITA

Fermi restando i limiti inderogabili di legge e salvi eventuali rimedi specifici previsti da altre disposizioni del
presente Contratto, la responsabilita sia contrattuzle che extracontrattuale del Fornitore per le conseguenze,
incluse quelle derivanti da pretese di terze parti, subite dal Cliente e relative all'esecuzione degli obblighi previsti
dal contratto é esclusa salvo che per quei danni derivanti direttamente da azioni, omissioni o comportamenti
compiuti con dolo o colpa grave ovverao in violazione di norme di ordine pubblico.

Salvo quanto sopra, la responsability finanziaria massima del Fornitore per qualsiasi danno eventualmente
procurato al Cliente nel corso di ciascun anno contrattuale resta in qualsiasi caso limitata al 20 % {venti percento)
del corrispettivo pagato dal Cliente per lo stesso anno; resta inoitre espressamente esclusa ogni responsabilita det
Fornitore per danni indiretti e consequenziali. nonché per perdite di profitto, di ricavi, di business, di ordini o clienti,
di avviamento, di dati, per danni morali 0 commerciali, nonche per ogni eventuale azione legale intentata o
sanzione comiminata contro il Cliente da terzi.

2.12 RISERVATEZZA

Ciascuna Parte s'impegna a mantenere strettamente riservate le informazioni di cui verra in possesso in ragione
del Contratto, trattandole con cura e standard di sicurezza non inferiori a quelli osservati per i propri dati,

| suddetti impegni di riservatezza ron si estendeno alle informazioni che:

« siano divenute di pubblico daminio precedentemente e a prescindere dalla stipulazione del Contratto,

s vengano pubblicate o rese note in tempo successivo alla stipulazione del contratto, ma non a seguito di
violazione degli obblighi di riservatezza delle Parti;

s vengano rese note da terzi, aventi diritto a valido titolg;

» la diffusione sia avvenuta in adempimento di obblighi di legge o per effetto di provvedimenti giudiziari.

i,
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2.13 TRATTAMENTO DATI PERSONALI

In conformita a quanto previsto dal Regolamento 2016/679/UE {di seguito anche solo “Regolamento UE™), tutti i
dati personali che verranng scambiati fra le Parli nel corso dello svolgimento del Contratto saranno trattati
rispettivamente da ciascuna delle Parti per le sole finalitd indicate nel Contratto ed in medo strumentale
all'espietamento dello stesso, nonché per adempiere ad eventuali obblighi di legge, della normativa comunitaria
e/o prescrizioni del Garante per la protezione dei dati personali e saranno trattati, con modalita manuali €/o
automatizzate, secondo principi di liceitd e correttezza ed in modo da tutelare la riservatezza e i dirithi riconosciuti,
nel rispetto di adaguate misure di sicurezza e di protezione dei dati anche sensibili o idonei a rivelare lo stato di
salute, previsti dal Codice Privacy e da! Regolamento UE. '

Ciascuna Parte ricanosce ed accetta che i dati personali relativi all’altra Parte, nonché i dati personali {es. nominativi,
indirizzo email aziendatle, ecc.) di propri dipendenti/collaboratort, coinvolti nelle attivita di cui al presente Contratto,
saranno trattati dall'aitra Parte in qualitd di Titolare per finalita strettamente funzionali alla instaurazione e
all'esecuzione del Contratto stesse ed in conformita con l'informativa resa da ognuna ai sensi e per gh effetti di cui
alfarticolo 13 del GDPR , che laltra Parte si impegna sin da ora a portare a conoscenza det propri
dipendenti/coliabaratori, nell'ambito delle proprie procedure interne.

L'informativa del Fornitare, che deve essere portata alla conoscenza dei dipendenti/collaboratori dell‘aitra Parte é
reperibile nella sezione "Privacy Policy "del sito wves ot

in particolare, ciascuna Parte si impegna sin d’ora, nel caso in cut per Fesecuzione del Contratto sia tenuta 2 trattare
dati personali di terzi per conto dell'altra Parte, a farsi designare da quest'ultima, senza alcun onere aggiunto per
alcuna Parte, quale Responsabile del Tratiamento a norma deli’art. 28 del Regolamento UE, con apposito atto da
allegarsi al presente Contratto. Allo stesso modo, ove dalle dinamiche di esecuzione del Contratto emergesse una
forma di contitolarita del trattamenti di dati personali di terzi da parte di entrambe le Parti, queste ultime si
impegnano a sottoscrivere, senza alcun onere aggiunto per alcuna Parte, un accordo di contitolarita a2 norma
dell'art. 26 del Regolamento UE da allegarsi al presente Contratto e a rispettare gl obblighi di informativa verso
gl interessati, Ciascuna Parte dichiara di essere a conoscenza della normativa prevista dall’art. 24-bis del DL
83/2012 e dalla delibera n. 666/08/CONS, relativa agli obblighi di iscrizicne al Registro degli Operatori di
Comunicazione degl operatort economici che svoigono attivita di call center noncheé dei soggetti terzi affidatari
dei servizi di call center e ciascuna Parte dichiara altrest di aver adempiuto agl obblighi ivi previsti, se e in quanto
applicabili al caso di specie, anche con riferimento all'obbligo di comunicare all'utente chiamante o chiamate il
Paese dat quale si risponde. In caso di effettuazione di chiamate verso numerazioni italiane, ciascuna Parte si
impegna & rispettare, per quanto di propria competenza e in quanto applicabile, tutta la normativa vigente e
applicabile in ogni momento e anche in futuro in Italia in materia di contatti a distanza per fini promozionali, di
vendita diretta, di attivita promozionali e ricerche di mercato, in particotare [a legge 11 gennaio 2018, n. 5 e quanto
previsto dai commi 3-bis, 3-ter, 3-quater dell'articolo 130 del Codice Privacy, dal D.P.R. 178/2010 e dal
Provvedimento Generale del Garante per la protezione dei dati personali del 19 gennaio 2011, in materia di
prescrizioni per il trattamento di dati personali per finalita di marketing, mediante I'impiego del telefono con
operatore, a seguito delf'istituzione del registro pubblico delle opposizioni. La viclazione delle previsioni contenute
nel presente articolo espone la Parte inadempiente al risarcimento in favore dell'altra Parte dei danni
eventualmente cagionati.
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2.14 CESSIONE DEL CONTRATTO E SUBAPPALTO

I Fornitore potra cedere il Contratto senza il preventivo consenso del (liente che can il perfezionamento del
presente Caontratto autorizza e presta il proprio consenso a detta cessione.

i Fornitore potra subappaltare a terzi in tutto o in parte la Fornitura, senza il preventive consensa del Chiente,
restandone garante ad ogni effetto nei confronti del Cliente e manlevando il Cliente da rischi, responsabilita o
obblight di qualsiasi natura al riguardo.

2.15 SOSPENSIONE DELL'ESECUZIONE DELLA FORNITURA - DIRITTO D1 RECESSO DEL
FORNITORE

{l Fornitore potra sospenderg, previa comurnicazione a mezzo lettera raccomandata r.r, 'esecuzione della Fornitura,
nel caso in cut le condizioni patrimoniali del Cliente siano divenute tali da porre in evidente pericolo il pagamento
dei corrispettivi.

Decorsi 30 giorni dalla suddetta comunicazione, qualora le condizioni economiche del Cliente non mutino in
misura tale da escludere il cessato pericolo, o il Cliente medesimo non abbia prestato idonea garanzia per
Fadempimento delle obbligazioni contrattuali, il Fornitore potra recedere dal Contratto. In tale casa, il Cliente sara
comungue tenuto al pagamento di quanto erogate alla data di efficacia del recesso e ai rimborso delle spese gia
sostenute per 'esecuzione della Fornitura,

2.16 RISOLUZIONE

Ciascuna Parte avra la facolta di comunicare per iscritto, @ mezro lettera raccomandata AR, alf'altra Parte la
risoluzione immediata de] Contratto, ex art. 1456 c.c., con ogni conseguenza prevista dalla legge, anche ai fini del
risarcimento del danno nel caso di dichizrazione di fallimento, ammissione al concordato preventivo o qualsiasi
altra procedura concorsuale cui sia sottoposta l'altra Parte, nonché in caso di manifesta insolvenza dell’altra Parte.

Senza pregiudizio defie altre facolta previste dalla legge per l'ipotesi d'inadempimento, ciascuna Parte ha fa facolta
di risolvere il Contratto, nel caso in cui Faltra Parte violi gl obblighi da essa pattuiti verso la prima Parte e non
rimed: al proprio inadempimento entro il termine (congruo seconde Ia natura della Fornitura dedotta in Contratio)
fissatole dalla Parte adempiente. Scaduto il termine senza che la Parte inadempiente abbia riparato il proprio
inadempimento, I'altra parte potra risolvere con comunicazione scritta a mezzo di raccomandata A/R il presente
Contratto con effetto dalia scadenza del termine per l'inadempimento,

il Fornitore potrd inoltre avvalersi deila facoltd di risoluzione immediata del contratto ai sensi delf’art, 1456 c.c.
qualora il Cliente non effettui #f pagamento dei corrispettivi dovuti nei termini pattuiti ¢ si renda inadempiente, per
qualsivoglia motivo alle obbligazioni di cui agli artt. 2.7 {lettere "a", "b" e "¢”), 2.12, 224 e 2.26.

In caso di riscluzione del contratto per qualsivoglia causa, il Cliente corrispondera al Fornitore i casti di avwiamento
delle attivitad in oggetto non ammortizzati, da guantificarsi alla data della risoluzione, nonché i corrispettivi dovuti
fino a tale data e qualsiasi spesa sostenuta per gestire le aitivita connesse con feventuale assegnazione della
fornitura a terzi.
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2.17 DIRITTI DI PROPRIETA INTELLETTUALE

li Fornitore, ovvero il terzo licenziante, resta pieno ed esclusivo titolare della proprieta intellettuale e/o industriale
(ai sensi e per gli effetti della L. 22.4.1941, n. 633 come integrata e/o modificata dal 1. 29.1.1992, n. 518 e refativo
regolamento di esecuzione, "Legge sui Diritti di Autore” e/o “Legge”), sulle apparecchiature, programmi per
elaboratore e/o software, manuali operativi e relativa documentazione eventualmente resi disponibili od utitizzati
per l'erogazione della Fornitura.

L'erogazione da parte del Fornitare della Fornitura non fornisce in alcun modo al Cliente e/o a terzi titolo a diritti
di proprieta intellettuale, che sono e rimangono di esclusiva proprieta del Fornitore e/o dei suoi licenzianti, in tal
caso si applicheranno le garanzie dei terzi licenzianti, delle quali il Fornitore dara circostanziata informazione scrifta
al Cliente, noncheé le condizioni di ticenza d'uso deil suddetti terzi licenzianti, che # Cliente accetta di rispettare.

In caso di Forpitura avente ad oggetio lo sviluppo software, la proprietd del software e dela relativa
documentazione se il software é realizzato ad hoc per il Cliente resteranno del Cliente che concedera al Fornitare
una ficenza d'uso gratuita a tempo indeterminato.

In caso di servizi di outsourcing il software applicativa messo a disposizicne dal Cliente & e resta di proprieta del
Cliente e/c dei suoi ficenzianti, fermo restando che al Fornitore sara concessa dal Cliente licenza d'uso gratuita, al
sali fini dell’esecuzione delle Prestazioni previste dal Contratto. Il Clienie terra il Fornitore pienamente mallevato e
indenne da qualsiasi danna, onere, azione o conseguenza pregiudizievole in relazione al suddetto software
applicativo utilizzato dal Fornitore per {'esecuzione deffe Prestazioni, incluso il caso di rivendicaziont di terzi su
detto software.

i Cliente s'impegna ad adottare tutte le ragionevoli misure necessarie per tutelare i diritti di proprieta intellettuale,
tra i quali - a titolo esemplificativa - i brevetti, marchi, nomi commerciali, invenzioni, copyright, know-how, segreti
commerciali etc. | Cliente dovra tempestivamente comunicare per iscritto al Fornitore la scoperta di qualsiasi Uso
non autorizzato o violazione dei prodotti o dei diritti sui brevetti, copyright, marchi o altii diritti di proprieta
inteilettuale del Fornitore assaciati ai prodatti,

2.18 CONSEGNE, COLLAUDO ED ACCETTAZIONE

Nei casi in cui, nellambito della Fornitura, sia previsto il rilascio efo consegna di “beni” {es. soluzioni sw, prodotti
sw, hardware, documenti), tutte le consegne dovranne risultare da apposito verbale, sottoscritto da personale
incaricato da ciascuna Parte,

Tutti | documenti soggetti ad approvazione da parte del Cliente dovranno essere da questi accettati per iscritto
entro i 10 {dieci) giorni successivi alta consegna. Decorso tale termine, in mancanza di contestazione, | documenti
s'intenderanno accettatt.

1 “prodotto sw” (prodotto, soluzione sw, sistema applicativo), dopo la consegna, dovra essere verificata dal Cliente
secondo la procedura di collaudo descritta qui a seguire.

il Cliente consegnera al Fornitore i casi prova di collaudo almeno 30 (irenta) giorni precedenti la data di consegna
del “prodotto sw". i casi prova dovranno essere preparati dal Cliente in conformita aile specifiche funzionali
previamente determinate.




RS01D03 Condizioni Generali Vendita

L'ambiente di collaudo verra predisposto a cura e spese del Cliente sul proprio sistema hardware e software
conforme a quello definito nelle Condizioni Specifiche di Fornitura ovvero nella Proposta Tecnica.

It collaudo verra esequito dat Cliente sulla base dei casi prova di cui sopra; il Fornitore avra diritto di presenziare
allo stesso,

Il collaudo dovra concludersi entro il termine indicato nella Proposta Tecnica, in mancanza di indicazione il collaudo
dovra concludersi nel termine inderogabile di 30 (trenta) giorni decorrenti dalla data della consegna del “prodotto
sw",

Nella fase di collaudo dovranno ritenersi errori le non conformita del "prodotto sw” alle specifiche funzionali e/o
tecniche specificate nelle Condizieni Specifiche di Fornitura ovvero, se presenti, nei documenti di progettazione
del “prodotto sw” ovvero nella Proposta Tecnica.

Tali errort sono fin d'ora classificati in due categorie:

a) errori bloccanti: malfunzionamentt del “prodetto sw* che impediscono la prosecuzione del collaudo o
errori che pregiudicano # funzionamento del prodotto stesso;

b} errori minon, tutti quelli che non pregiudicano né il funzionamento né la qualitad dei risultati {errort di
ortografia, incolonnamenti errati, ecc.).

t.e anomalie saranno segnalate dal Cliente man mano che queste si verificheranno nel corso delle prove. Il Fornitore
si obbliga ad apportare le correzioni ritenute necessarie nel minor tempo possibile.

Trascorso il termine previsto per la fase di collaudo, sard redatto e controfirmato da incaricati delie Parti, in
contraddittorio, il verbale di collaudo.

Gli errori minori, cosi come sopra definiti, non potranno costituire motivo di esito negative del collaude,
impegnandosi il Fornitore a corregger nel periodo di garanzia del “prodotto sw”. In tal caso sara quindi redatto il
verbale di collaudo con esito positive al guale potra essere allegato 'elenco degli errori minori riscontrati.

it coltaudo potra avere esito negative solo se il “prodotto sw” risulterd affetto da malfunzionamenti che ne
pregiudichino il funzionamento e la qualitd dei risultati, come meglio specificato al punto a) del presente articolo.

In tal caso sard redatto un verbale di collaude con esito negativo, corredato dall'elenco esaustivo dei predetti
malfunzionamenti.

Neila suddetta ipotesi i Fornitore st obbliga ad apportare le necessarie correzioni entro il periode massimo di 30
{trenta} giorni dalla comunicazione del verbale di collaudo, dopodiché verra ripetuta la fase di collaudo con e
modalita ed i termini sopra specificati; il successivo collaudo dovra concludersi entro 15 {quindici) giorni dalla data
di consegna delle correziont.

Il collaudo verra in ogni caso dato per effettuato con esito positivo, ed i “prodotio sw” sara considerato accettato,
nei sequenti casi:

» izasi prova non signo disponibili 30 {trenta) giorni prima detla data prevista per la consegna del "prodotto
sw"
« | "prodotti sw" siano stati comungue utilizzati dat Cliente in produzione;
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+ i “prodotti sw” siano stati oggetto di interventi non autorizzati dat Fornitore;
» il verbale di coitaudo non sia stato redatto da parte del Cliente entro i termini come sopra stabiliti
ronostante ['nvito del Fornitore,

Verificendosi una qualsiasi di tali evenienze, it Fornitore inviera al Cliente apposita comunicazione scritta a mezzo
lettera raccomandata a.r. presso {a sede indicata in Contratto ed il "prodotio sw" dovra ritenersi accettato alla data
prevista per l'ultimazione del colfaudo.

In presenza di ritasci intermedi o parziali di componenti software, le condizioni e modalita previste per la consegna,
it collaudo, l'accettazione, linstallazione e la garanzia come sopra descritte e determinate, si applicano
integralmente alla quota parte del "prodotto sw” compresa in ognt singolo rifascio,

2.19 CONTROLLO AVANZAMENTO LAVORI

Al Clienste & data facoitd di controfiare, nel corso della realizzazione del "prodotto sw” o delle azioni necessarie e
propedeutiche al'erogazione della Fornitura, Fesatta esecuzione di quanto forma oggetto del Contratto. A tal fine
si potranno svolgere in date convenute, aventi periodicita stabifita, ad esempio mensile, riunioni di avanzamento
lavor] tra i responsabili di progetto designati dalle Parti e/o persone da questi designate.

L'ordine del giorno di ciascuna riunione periodica conterra i seguenti punti:

+ stato avanzamento lavort,
» eventuale ri-pianificazione delie attivita,
= decisioni necessarie per il buon fine del progetto,

Clascuna parte pofrad inoltre convocare riunioni stracrdinasie, con un ordine del giorne a propria scelta,
comunicando detta volonta all'altra Parte per iscritto; quaiora convocate, tali riunioni saranno obbligatorie e
dovranno tenersi al massimo entro B (otto) giorni dalla data di convocazione.

Alla Parte convocata & data facolta di integrare 'ordine del giorno.

Il rappresentante del Fornitore redigerd i verbali delte riunioni e li inviera per 'approvazione at rappresentanti del
Cliente entro & {otto) giorni dalla data deila riunione stessa. il Cliente avra a disposizione ulteriori B {otto) giorni
entro i quali comunicare per iscritto al Fornitore il suo eventuale disaccordo.

In difetto di quanto sopra i verbali saranno considerati approvati.

Resta inteso tra e Parti che le predette riunioni avranno unicamente lo scopo di verificare lo stato di avanzamento
dei lavori in conformita agli obblighi contrattuali e quindi # loro conteruto non sard impegnativo per il Fornitore.

2.20 LICENZA D'USO DJ PRODOTTI INFORMATICI

ta fornitura di licenze d'uso di un Prodotto informatico avverra alle condizioni di seguito ripartate nonché a quelle
specificate nei documenti di descrizione tecnica del Prodotto e nelle condiziont di hicenza d'uso.

Il Cliente & il responsabile esclusivo dell'appropriata configurazione delle apparecchiature d'uso del Prodotto, della
predisposizione dell'ambiente operativo e della scelta del Prodotta in ordine allidoneitd dello stesso al
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raggiungimento dei risultati voluti, nonché delia supervisione, direzione e controllo delluso dello stesso e
dell’adozione, in caso di guasti, di adeguate procedure di ripartenza e recupero dei dati.

Qualora previsto in Contratto, il Fornitare provvedera ad installare il Prodotto sulle apparecchiature del Cliente ivi
indicate.

Con il termine "installazione” s'intende esclusivamente # caricamento sulle apparecchiature del Cliente della
versione del software oggetto di licenza in modo da renderlo operativo per il conseguente collaudo; l'instatlazione
nen comprende alcun‘alira attivita quale, a titolo di esempio, la predisposizione dell'ambiente operativo, la
definizione degli archivi, la predisposizione di eventuali collegamenti o integrazioni con altri Prodotti, #
reperimento e # caricamenlo dei dati del Cliente, la configurazione del Prodotio in base alla configurazione
organizzativa del Cliente.

Il Cliente dovra porre gratuitamente a disposizione del Fornitore le necessarie e adeguate risorse hardware,
software ed umane per l'intero tempo occorrente alfinstallazione del Pradotto.

It collaudo del Prodotto, conseguente alla consegna o all'installazione del Prodotto, sard svolto congiuntamente
da persanale del Cliente e del Fornitore nelf'ambiente tecnologico e secondo la procedura indicata al precedente
articolo 2,18 ovvera secondo gquanto indicato in Praposta Tecnica.

{'ambiente di collaudo sard predisposto a cura e spese del Cliente sul proprio sistema hardware e software
confarme alle prescrizioni indicate in Proposta Tecnica.

2.21 LIMITAZION! ED ESCLUSION]

Madifiche al prodotto software, o alla Fornitura, che si rendessero necessarie a seguito di mutamento di norme
legislative e/o fiscali e in generale di gualsivoglia normativa, sono espressamente escluse dalla Fornitura.

La manutenzione evolutiva ed i conseguenti rilasci di nuovi moduli applicativi sono aitresi esclusi dalla Fornitura.

Ove previsto nel Contratto le nuove release, dovute alla evoluzione della procedura in termini funzionali e/o nuovi
sviluppteventualmente realizzati dal Fornitore in piena ed assoluta discrezionalitd tecnico/imprenditoriale -~
rispetto alle quali pertanto la medesima non assume obblige alcuno di reslizzazione - sarannc oggetto di
offerte/contratti separati. A fronte deila accettazione esplicita di tali offerte/contratti sard effettuata I'installazione
del/t nuovi moduli applicativi.

Sonc esclusi dalla Fornitura ghi interventi di assistenza derivanti, anche indirettamente da malfunzianamenti
ascrivibili a:

» Inosservanza, da parte dell'utente, delle norme operative;

s Maodifica dei programmi e/o loro incorporazione in altri prograrmmi ad opera dei Cliente o di terzi non
autorizzati esplicitamente per iscritto dal Fornitore;

s Negligenza, incuria, colpa anche lieve e/o dolo del Cliente e/o di terzi, autorizzati e non, dal Cliente stesso.

it Cliente riconosce ed accetta espressamente che la Fornitura non potra pil essere eseguita qualora, nel corso
della sua esecuzione, le versioni dei software di base e di ambiente non fossero pili supportati dalle relative Aziende
proprietarie.
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Detta circostanza costituisce, pertanto, condizione risolutiva del Contratto o della parte dello stesso che non possa
essere pill eseguita, fatto salvo il diritto del Fornitore ai corrispettivi maturati fine a quel memento.

Non sono comprest nelta Fornitura servizi, prestazioni professionali, soluzioni e prodotti informatici, diverst da
quelli esattamente indicati nel Contratto o nei rispettivi allegati tecnici, quali, in via esempilificativa e non esaustiva;
operazioni di backup, recovery, riorganizzazione fisica e logica dei dati, attivita di monitoraggio, tuning e
parametrizzazione del software di base.

2.22 ACCESSO AL SISTEMA DI ELABORAZIONE DEL CLIENTE

Nei casi cui, per erogare la Fornitura, il personale autorizzato dal Fornitore debba accedere a sistemi sw del Cliente,
detto personale del Fornitore avra pieno e fibero accesso a tali sistemi del Cliente, senza onere alcuno per il
Farnitore.

2.23 GARANZIA

I} Fornitore s'impegna a rimuovere gratuitamente, ove ¢id sia applicabile, per il periodo di tempo e con le modalita
pidl dettaghatamente definite nella Proposta Tecnica efe nelle condizioni di lcenza d'uso, eventuali
maifunzionamenti del software realizzato nell'ambito della presente fornitura segnalati per iscritto dal Cliente. Tate
rimozione avverrd, per quanto attiene afla fornitura del software in licenza d'uso - con Findispensabile supporto
de! produttore del software in questione, per il periodo di tempo e con le modalita definite nelia Proposta Tecnica
e/o nelle condizioni di licenza d'uso.

Si parla di malfunzionamenti guando if software fornito non risulta in grado di fornire correttamente le funzienalita
esplicitamente indicate nell'apposita documentazione di prodotto fornita dal produttare,

Sintendono esclusi dall'applicazione della garanzia tutti i casi in cui it mancato ottenimento delle funzionalita
previste sia attribuibile anche solo parzialmente a sopraggiunte madifiche dell'hardware o def software da parte
del Cliente o al lore uso improprio o non conforme alle indicazioni contenute nelta documentazione consegnata
al Cliente. In particolare, sono esplicitamente esclusi dalla presente garanzia i maifunzionamenti del software
realizzato davuti a nuave versioni del sistema operativo, degli strumenti di sviluppo e del software di ambiente
non foraito dal Fornitore.

In tutti questi casi, gli eventuali interventi del Fornitore per |'analisi dei problemi saranno addebitat: al Cliente alle
tariffe in quel momento applicate.

ta durata della garanzia per fa fornitura in oggetto, ove applicabile, & di 2 (due) mesi, fatto salve altro termine
concordato fra e Parti.

la garanzia decade automaticamente qualora i Prodotti siano stati oggetio d'interventi non autorizzati dal
Fornitore.

2.24 STORNO DI DIPENDENTI

il Cliente s'impegna a non assumere direttamente o indirettamente it personale impiegate {collaboratori e/o
dipendenti} dal Fornitore neli’'erogazione della Fornitura senza if previo consenso scritto di quest'ultimo, [ suddetto
impegna rimarra valido per tutta la durata del contratto e per i due anni successivi alla sua scadenza.

e

i
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La violazione de! suddetto impegno dara diritto al Fornitore di agire nelle sedi opportune per il risarcimento del
danno subito.

2.25 LEGGE DEL CONTRATTO E FORO COMPETENTE IN VIA ESCLUSIVA

i presente Contratto & assoggettato alla giurisdizione italiana e per qualunqgue controversia nascente tra le Parti
in merito al presente Contratto, ivi incluse quelle relative alla validita, interpretazione, applicazione, esecuzione,
risoluzione e violazione delio stesso, sard competente in via esclusiva il Foro di Roma.

2.26 RISPETTO DEL D.LGS N.231/2001 E SS.MM.H

Le Parti dichiarano, ciascuno per quanto di propria competenza, che durante esecuzione del presente Contratio
si atterranno al rispetto dei rispettivi Codici Etici @ Modelli Organizzativi ed in generale al rispetto delle disposizioni
di cui al D.bgs n.231/2001 e ssmmudi.

La violazione dei suddetti obblighi comportera la risoluzione di diritto del presente contratto cost come definito al
precedente art. 2.16 “Risoluzione™,

2.27 ORDINE DI PREVALENZA

In caso di conflitto tra le disposiziont contenute nei diversi documenti che costituiscona il Contratto, si osservera i
seguente ordine di prevalenza:

Condizioni Specifiche di Fornitura

Condizioni Generali di Vendita (il presente documento)
Proposta Economica

Praposta Tecnica

Eal



AMAT Palermo S.p.A. - Protocolio N. 0006221/24 del 26/02/2024

ACCORDO PER IL TRATTAMENTO DE! DATI PERSONALI EX ART 28 (3) DEL REGOLAMENTO UE
679/2016

Tra

Titolare del Trattamento
AMAT S.PA.
VIA ROCCAZZO 77, 90135 PALERMO
PEC AMAT.FATTURE@PEC.IT

Responsabile del Trattamento
ENGINEERING INGEGNERIA INFORMATICA S.P.A.

PIAZZ. LE DELL’AGRICOLTURA 24 ROMA ENGINEERING.UTIUTIES@LEGALMAILIT
Responsabile delia Protezione dei dati (DPO) Email dpo.privacy@eng.it

Ulteriori responsabili del Trattamento
(interni al Gruppo Engineering)

Engineering D.MUB S.p.A. - Viale Carlo Viola, 76 11026 Pont-Saint-Martin (AQ)

PREMESSO CHE

~ tra le parti & stato o sara sottoscritto un contratto avente per oggetto Migrazione su Cloud OCI Rif.
N, 24/488270;

— il presente accordo stabilisce diritti e obblighi del Titolare e del Responsabile del trattamento con
riguardo al trattamento di dati personali effettuati per conto di un Titolare del trattamento ai sensi
del Regolamento generale sulla protezione dei dati (d'ora in poi GDPR) e ss.mm.ii,;

— il presente Accordo prevale su disposizioni simili contenute in altri accordi tra le parti;
— gliallegati 1, 2, 3 costituiscono parte integranie dell’Accordo;

— il presente accordo non comporta alcun diritto del Responsabile ad uno specifico compenso e/o
indennitd /o rimborso derivante dal medesimo a meno di specifiche implementazioni richieste che
esutano dall’'oggetto del contratto principale;

AMAT S.p.A. quale Titolare dei dati cui competono le decisioni in ordine alle finalita ed alle modalita del
trattamento dei dati personali {di seguito “Titolare”), in persona del suo legale rappresentante, designa ed
istruisce Engineering Ingegneria Informatica S.p.A. quale Responsabile dei trattamenti dei dati personali (di
seguito “Responsabile”} effettuati in relazione al Servizio oggetto del contratto di cui al punto precedente.
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E OBBLIGHI DE

Il Titolare del trattamento & responsabile di garantire che il trattamento dei dati personali avvenga in
conformita con 'articolo 24 del GDPR.

E’ intenzione del Titolare consentire Vaccesso sia al Responsabile che alle persone autorizzate al trattamento
per i soli dati personali 1a cui conoscenza sia necessaria per adempiere ai compiti loro attribuiti.

Il Titolare affida al Responsabile tutte le operazioni di trattamento dei dati personali necessarie per dare
piena esecuzione al Servizio innanzi indicato.

Il Titolare si impegna a comunicare per iscritto al Responsabile qualsiasi variazione si dovesse rendere
necessaria nelle operazioni di trattamento dei dati.

Il Titolare dichiara, inoltre, che i dati da lui trasmessi al Responsabhile:
= sono pertinenti e non eccedenti rispetto alle finalita per le quali sono stati raccolti e successivamente
trattati;
= in ogni caso, i dati personali efo le categorie particolari di dati personali, oggetto delle operazioni di
trattamento affidate al Responsabile, sono raccolti e trasmessi rispettando ogni prescrizione della

normativa applicabile. Resta inteso che rimane a carico del Titolare 'onere di individuare la base
legale del trattamento dei dati personali degli interessatt.

Il Titolare ha il diritto e 'obbligo di prendere decisioni riguardo le finalita e i mezzi del trattamento di dati
personali.

il Responsabile deve procedere al trattamento secondo le istruzioni del Titolare documentate mediante il
presente accordo.

{struzioni successive potranne essere fornite dal Titolare anche durante il trattamento di dati personali
purché documentate e/o previste dal Contratto principale. In ogni caso, qualora le dette istruzioni dovessero
comportare implementazioni non previste efo non prevedibili alla stipula del contratto principale, le stesse
dovranno essere concordate di volta in volta in termini di tempi/costi e fattibilita tra le parti.

il Responsabile del trattamento informa immediatamente il Titolare gualora le istruzioni impartite dallo
stesso violino it GDPR o le disposizioni applicabili in materia di protezione dei dati dell'UE o degli Stati membri.

Sara cura del Responsabile vincolare le persone autorizzate al trattamento alla riservatezza o ad un adeguato
obbligo legale di confidenzialita anche per il periodo successivo all’estinzione del rapporto di collaborazione
intrattenuto con il Responsabile, in relazione alle operazioni di trattamento da esse eseguite,

Il Responsahile, nel designare per iscritio le persone autorizzate al trattamento, dovra assicurarsi che esse
abbiano accesso ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai
compiti loro assegnati, Dovra inoltre curarne la formazione sui temi relativi alla protezione dei dati
personali.

Inoltre, ove applicabile e per gquanto concerne i trattamenti effettuati per Uerogazione della fornitura dalle
persone autorizzate al trattamento con mansioni di “Amministratore di Sistema”, il Responsabile & tenuto
altresi al rispetto delle previsioni relative alla disciplina sugli amministratori di sistema contenute el
provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008 modificato in base al
provvedimento del 25 giugno 2009,
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Il Responsabile, in particolare, si impegha a conservare direttamente e specificamente gli estremi
identificativi delle persone fisiche preposte quali amministratori di sistema, & a fornirli prontamente al
Titolare su richiesta del medesimo.

In caso di danni derivanti dal trattamento, 1| Responsabile ne rispondera qualora non abbia adempiuto agii
obblighi del GDPR specificatamente diretti ai Responsabili del trattamento o abbia agito in modo difforme o
contrario rispetto alle legittime istruzioni del Titolare, a meno che non dimostri che I'evento dannoso non gli
sia in alcun modo imputabile.

Tenendo conto dello stato dell’arte, dei costi di implementazione e della natura, ambito, contesto e finalita
del trattamento, come anche della probabilita e severita del rischio per i diritti e le liberta delle persone
fisiche, il Titolare ed il Responsabile implementano appropriate misure tecniche ed organizzative per
assicurare un livello di sicurezza adeguato al rischio.

Il Titolare valuta i rischi inerenti al trattamento per i diritti e le liberta degli interessati, ed implementa le
misure idonee a mitigarli. A seconda della loro rilevanza, tali misure posso includere le seguenti:

a) la pseudonimizzazione e la cifratura dei dati personali;

b) la capacita di assicurare su base permanente ia riservatezza, l'integrita, la disponibilita e la resilienza dei
sistemi e dei servizi di trattamento;

¢) la capacita di ripristinare tempestivamente la disponibilita e I'accesso dei dati personaliin case di incidente
fisico o tecnico;

d) una procedura per testare, verificare e valufare regolarmente l'efficacia delle misure tecniche e
organizzative al fine di garantire la sicurezza del trattamento,

Il Responsabile assiste il Titolare nel garantire il rispetto degli obblighi relativi alle misure tecniche-
organizzative di cul alWarf. 32 GDPR, fornendo a quest’ultimo il dettaglio delle misure di sicurezza
implementate per le operazioni del trattamento eseguite presso le proprie sedi e con i propri mezzi tecnico-
organizzativi, insieme a tutte le altre informazioni necessarie al Titolare per ottemperare ai propri obblighi
normativi.

te misure di sicurezza tecnico-organizzative attuate dal Responsabile del trattamento sono elencate
nell’Allegato 2, parte integrante de! presente accordo.

Il Responsabile del trattamento deve soddisfare | requisiti di cui all'articolo 28, paragrafi 2 e 4 del GDPR
quando ricorre ad altro responsabile (altrimenti defto sub-responsabile).

il Titolare concede al Responsabile preventiva autorizzazione generale per il ricorso a Sub-Responsabili. i
Responsabile informa per iscritto il Titolare di eventuali modifiche relative ad aggiunta o sostituzione di sub-
responsabili con almeno 10 giorni di preavviso, dando in tal modo al Titolare modo di opporsi a tali
cambiamenti prima che tali sub-responsabili vengano ingaggiati.

L'elenco dei sub-responsabili gia autorizzati dal Titolare del trattamento & riportato nell'Allegato 1.

Quando il Responsabile coinvolga un sub-responsabile per 'esecuzione di specifiche attivita del trattamento
operato per conto del Titolare, sullo stesso sub-responsabile devono essere imposte mediante un contratto
o altro atio giuridico le stesse ohbligazioni relative alla protezione dei dati contenute nel presente accordo,
in particolare prevedendo sufficienti garanzie per quanto attiene all’adozione di appropriate misure tecniche
ed organizzative tali da rendere il trattamento conforme al requisiti del presente accordo e del GDPR.
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It Responsabile del trattamento & quindi responsabile di richiedere che il sub-responsabile soddisfi almeno
gli obblighi cui & esso stesso soggetto ai sensi del presente accordo e del GDPR.

Qualsiasi trasferimento di dati personali verso paesi terzi o organizzazioni internazionali da parte del
Responsabile del trattamento dei dati deve avvenire esclusivamente sulla base di istruzioni documentate da
parte del Titolare e deve sempre avvenire in conformita al Capitolo V del GDPR.

Nel caso di trasferimenti verso paesi terzi o organizzazioni internazionali, richiesti dalia legislazione deil'UE o
degli Stati membri a cui & soggetto il Responsabile del trattamento, e che non siano stati richiesti dal Titolare
del trattamento con specifica istruzione, it Responsabile del trattamento informa il Titolare del tale requisito
legale prima de! trattamento, a meno che fa norma stessa non vieti tale comunicazione per importanti motivi
di interesse pubblico.

Fermo restando quanto stabilito al precedente articolo 4, it Responsabile del trattamento, nell’ipotest in cui
nomini Sub-Responsabhili che siano stabiliti fuori dall’Unione Europea, si obbliga a rispettare le previsioni di
cui aghi artt. 44-50 del Regolamento. In particolare, nei casi in cui sussista la necessita che il trasferimento dei
Dati Personali avvenga in conformita alle Clausole Contrattuali Tipo, il Responsabile, in forza del presente
Accordo, deve intendersi espressamente autorizzato a concludere con i propri Sub-Responsabili le Clausole
Contrattuali Tipo che disciplinano il trasferimento da responsabile del trattamento a responsabile del
trattamento in conformitad a quanto previsto nella decisione 2021/914 della Commissione Europea del 4
givgno 2021. Le Clausole Contrattuali Tipo che disciplinane il trasferimento da responsabile del trattamento
a responsabile del trattamento dovranno essere sottoscritte qualora i Sub-Responsabili siano stabiliti in un
Paese non appartenente allo Spazio Economico Europeo per il quale la Commissione Europea non ha emesso
una decisione di adeguatezza, in aggiunta ad eventuali misure supplementari individuate conformemente a
guanto indicato dal Comitato Europec per la protezione dei dati personali {(“EDPB”), secondo quanto indicate
nelle "Raccomandazioni 0172020 sulle misure che integranc gli strumenti di trasferimento per garantire il
rispetto del livelfo di protezione dei dati personagli nell'UE" e nelle “Raccomandazioni 2/2020 relative alle
garanzie essenziali europee per le misure di sorveglionza”.

in particolare, it Cliente & reso edotto che il Responsabile del trattamento peotrd avvalersi ai fini
dell’esecuzione del Servizio anche delle proprie controllate situate al di fuori dello Spazio Economico
Europeo, fermo restando il rispetto di quanto previsto nel presente accordo ed, in ogni caso, attenendosi alle
eventuali specifiche istruzioni ricevute dal Titolare.

Previa richiesta, il Titolare pud autorizzare il Responsabile a procedere alla revisione delle Clausole
Contrattuali Tipo solo per estendere al¥entita extra SEE obblighi pil rigorosi e ottenerne una copia integrale
dal Responsabile del Trattamento.

il responsabile del trattamento dei dati deve inoltre, tenendo conto della natura del trattamento e delle
informazioni disponibili fornire supporto al Titolare affinché possa ottemperare:;

— all'obbligo del Titolare a effettuare senza indebito ritardo e, ove possibile, entro e non oltre 72 ore
dallz sua conoscenza, la comunicazione circa una viclazione dei dati personali all’Autorita per la
Protezione dei Dati Personali 8 meno che non sia &€ improbabile che comporti un rischio per i diritti e
le liberta delle persone fisiche;
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— all'obbligo del Titolare di effettuare una valutazione dell'impatto delle operazioni di trattamento
previste sulla protezione dei dati personali (una valutazione d'impatto sulla protezione dei dati);

— all'obbligo del Titolare del trattamento di consultare I'Autorita per la Protezione dei Dati personali
prima di porre in essere un trattamento gualora una valutazione d'impatto indicasse che il
trattamento comporterebbe un rischio elevato (in assenza di misure adottate dal Titolare di
mitigazione det rischio}.

— agli obblighi del Titolare nei confronti delle richieste di esercizio dei diritti dell'interessato stabilite
nel capitolo il GDPR per quanto applicabile.

il Responsabile sard, inoltre, tenuto a comunicare tempestivamente al Titolare eventuali istanze degli
interessati, contestazioni, ispezioni o richieste dell’ Autorita di Controllo e dalle Autorita Giudiziarie, ed ogni
altra notizia rilevante in refazione al trattamento dei dati personali oggetto del contratto.

in caso di violazione dei dati personali, il responsabile del trattamento deve informare |l Titolare della
violazione {0 presunta violazione) entro 48 ore dopo che il responsabile ne & venuto a conoscenza per
consentire al Titolare la notifica della violazione dei dati personali all'auterita di controllo competente cosi
come previsto dall’Articolo 33 del GDPR.

Le parti definiscono nell’ Allegato 3 tutti gli elementi che devono essere forniti dal responsabile al Titolare del
trattamento neila notifica di una violazione dei dati personali.

Al termine delle operazioni di trattamento affidate, nonché all’atto della cessazione per qualsiasi causa del
trattamento da parte del Responsabile, lo stesso a discrezione del Titolare sara tenuto alternativamente a:

— restituire al Titolare | dati personali oggetti del trattamento

— provvedere alla loro integrale distruzione salvi solo i casi in cui la conservazione dei dati sia richiesta
da norme di legge od altri fini {contabili, fiscali, ecc.).

It Responsabile provvederd a rilasciare al Titolare apposita dichiarazione per iscritto contenente I'attestazione
che presso i Responsabile non esista alcuna copia dei dati personali e delle informazioni di titolarita del
Titolare.

th responsabile del trattamento mette a disposizione del Titolare tutte le informazioni necessarie per
dimostrare |la conformita agli obblighi di cui all'articolo 28 GDPR e si rende disponibife per le attivita di audit,
comprese le ispezioni, condotte dal Titolare del trattamento, o da un altro revisore dallo stesso incaricato.

A tal scopo, il Responsabile riconosce al Titolare, ed agli incaricati del medesimo, H diritto richiedere evidenza
delle certificazioni pill recenti emesse da terze parti accreditate. in subordine, qualora il Titolare ahbbia
bisogno di ulteriori informazioni per adempiere ai propri obblighi di audit, avra la facolta di richiedere al
Responsabile ulteriori evidenze, e, se del caso, previo congruo preavviso di 5 giorni lavorativi, di accedere ai
locali del fornitore presso | quali si svolgono le operazioni di trattamento.
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in ogni caso, il Titolare si impegna per sé e per i terzi incaricati da quest'ultimo, a che le informazioni raccolte
durante le operazioni di verifica siano utilizzate solo per finalitd di audit, e che le operazioni di verifica si
svelgano in modo tale da non interferire con la normale attivitd produttiva del Responsabile.

La presente nomina avra efficacia fintanto che venga erogato il Servizio. Qualora il Servizio comporti
un’esecuzione periodica efc continuativa, rinnovata di volta in volta con specifici contratti, la presente
nomina si intende efficace per la durata complessiva del Servizio.

Le comunicazioni tra le parti, ai fini del presente incarico, dovranno essere indirizzate:
= perilResponsabile del trattamento ENGINEERING INGEGNERIA INFORMATICA S.P.A., sede legale PIAZZALE
DELUAGRICOLTURA 24 ROMA, PEC ENGINEERING. UTILITIES@LEGALMAILIT.
= peril Titolare del trattamento vedere riferimenti nell'intestazione
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Allegato 1 - Elenco Sub-Responsabili

Ad integrazione di quanto specificato nell'offerta e/o nel contratto principale relativamente ai fornitori che
tratteranno dati per conto del Titolare come sub-responsabili del trattamentao, e che si intendono dal Titolare
gia autorizzati con |'accettazione delf'offerta, il Titolare autorizza il Responsahile ad affidare parte delle
operazioni di trattamento ai seguenti ulteriori sub-responsabili:

paese cui & stabilito Sub | Sub-Responsabili Dati di contatto Attivitd di  trattamento
Responsabile affidata
ftalia Engineering D.HUB | Viale Carlo Viola, | Finalita relative alla
S.p.A. 76 Gestione infrastrutturale
11026 Pont-Saint-
Martin {AQ)

Qualora il Responsabile intendesse affidare ad un sub-responsabile trattamenti ‘diversi’ rispetto a quelli
indicati in tabella e/o nell’offerta efo nel contratto principale, o ingaggiare altri sub-responsabili diversi da
quelli comunicati, dovra provvedere a comunicare tali variazioni al Titolare.
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Allegato 2 — Caratteristiche del trattamento e Misure tecniche e arganizzative

Dettagli Trattamento

Application Maintenance Management

D] Network Management

BX] Funzioni di Amministratore Di Sistema

Facility Management

]E Customer Support

[:] Servizi tributari {ricerca evasione, accertamento, riscossione)
L__] Conservazione Sostitutiva

B4 sviluppo Prodotto

Categorie di Interessati
{ Dati Personali trattati riguardano le seguenti categorie di Interessati;

IZ} Clienti privati E Altro (specificare} Utenti finali

Tipologia di Dati Personali

| Dati Personali trattati dall’ Appaltatore per conto del Titolare del Trattamento riguardano le seguenti
categorie di Dati Personali:

IZ] Dati personali comuni {es. dati anagrafici, di contatto, relativi all'istruzione, stato civile/familiare,
esperienza professionale)

IE Dati Finanziari {(es. reddito, transazioni finanziarie, investimenti, carte di credito, fatture, ecc.}

Dati Particolari {es. sulla salute, genetici, biometrici, opinioni politiche, vita sessuale, ecc.)

Caratteristiche del Trattamento
[ ] Full Outsourcing {o Saa$)

E li trattamento avviene (in toto o in parte) presso la sede del Responsabile

[<] 11 Responsabile svolge anche o solo attivita di Amministratore di Sistema e/o gli accessi sono gestiti dal
Responsabile

| dati {0 parte di essi) sono conservati solo o anche dal Responsabile (ovvero il Responsabile ne conserva
una copia)

} dati (o parte di essi} sono trattati tramite applicazioni deployate suj server del Responsabile

[<] 1 desktop/laptop/mobile devices {o alcuni di essi) utilizzati per il trattamento sono forniti dal
Responsabile

E] It software/applicazione/ecc. utilizzato per il trattamento & fornito e/o manutenuto dal Responsabile
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Misure di Sicurezza

It Responsabile efo Sub-Responsabile efo suoi ulteriori Responsabili adotteranno le seguenti misure di
sicurezza al fine di garantire un livello di sicurezza adeguato al rischio relative alle attivita che ricadono nella

loro diretta responsabilita.

il Cliente, in considerazione dei rischi associati al Trattamento dei Dati Personali, conferma che le Misure di
Sicurezza adottate dal Responsabile efo Sub-Responsabile efo suoi ulteriori Responsabili sono idonee a
fornire un adeguato livello di protezione dei Dati Personali trattati per conto deflo stesso.

Nel caso in cui il Cliente operasse per conto di un Titolare terzo, il Cliente si riservera di integrare efo
modificare le misure di sicurezza come richiesto dallo stesso Titolare.

Risk | S :
’ ri D Descrizione -
Level Categoria C escrizione
] ! Secutity Policy e procedure per ia Al | organizzazione documenta Ja propria politica In merito all'efaborazione dei dati
protezicne dei dati personali ) personali come parte della sua politica di sicurezza delfe informazioni.
Securlly Policy & procedure per la A2 La poiitica di sicurezza & riesaminala e aggiornata, se necessario, su base annuale
- protezione del dati personali : P 9 ' L :
Lorganizzazione documenta una politica di sicurezza dedicata separata per quanio
sf;‘;‘:i‘g niotlii:iy dea:? m:;‘:g:“pe’ la A3 riguarda il trattamento dei dati personali. La politica & approvata dalla Direzione e
p p comunicata a tutti i dipendenti e alte part esterne interessate.
: La politica di sicurezza fa riferimente a: i ruoli e le responsability del personale, le
. Security Policy e pracedure per la Ad misure tecniche e organizzative di base adotiate per la sicurezza dei dati personali,
. protezione del datf personali i per | responsabili def trattamento dei dati o per le altre terze parti coinvolte nel
trattamento dei dalf personali.
Security Policy e procedure per la AS E' create e mantenuto un inventario di politiche / procedura specifiche relalive alla
protezione dei dati personall - sigurezza dei dali personali, basalo sulla politica generale di sicurezza,
Security Policy e procedure per {a AG La politica di sicurezza & riesaminata e aggiornata, se necessario, su base
protezione dei dati parsonali i semestrale.
3 | ruoli e e responsabilita relativt al trattamento dei dati personali sono chiaramente
Ruoli e responsabilita B.1 definiti @ asseqnati in conformila con la politica di sicurezza.
Durante le ricrganizzaziconi interne o le cessazioni e il cambio di impiego, sono
Ruoli e responsabilita B.2 chiaramente definite le modalita di revoca dei diritti e delle responsabilita con ie
rispettive procedure di passaggic di consegne.
E' effettuata una chiara individuazione e designaziona delle persone incaricate di
Rucli & responsabilita B.3 compitt speciici di sicurezza, compresa la nomina di un responsabile della
sicurezza.
il responsabile della sicurezza € nominato formaimente (in mode decumenlato).
Ruvli e responsabilita B.4 Anche i compiti e je responsabilita del responsabile della sicurezza sono
chiaramende definili @ decumentati,
Doveti ¢ ares di responsabilila che possono essere in conflitto, ad esempio i ruoli di
. N responsabile della sicurezza, auditor @ DPO, sonc considerati separati per ridurre le
Ruoi e responsabilita B.5 opportunita di modifiche non aulorizzate o non intenzionali o di uso improprio di daté
personali.
| diritti specifici di controtio dell'accesso sono assegnati a ciascun rucle {coinvolto
Falicy per {| controlie dagli accessi ca nel frattamento di dati personati} in base al pringipio di necessita e di pertinenza.
Unz politica di controflo degli access @ dettagliala e documentata. L organizzazione
. determina in questo documenio le regote di controbio o accesso appropriate, i diritti
Policy per i controllo degll access! C2 di accessa e le restrizioni per specifici ruct degli wtenti nel contesto dei processi e
delle procedure relalive ai dali personali.
La segregaziene dei ruoli per gestire il controilo degli accessi (ad es. Richiesta di
Policy per il controlio deg!l accessi c.3 accesso, autorizzazione di accesso, gestione deglt accessi) & chiaramente definita e
documentata.
| ruoli con dirilti di accesse privilegiato sono chiaramente definiti @ assegnat
Policy per il controfio degli access! ca imiatarmente a membri specifici defio staff.
L'organizzaziane dispone di un registre detle risorse IT ulilizzate per i trattamento
dei dati personall (hardware, software e rete), il registro inciude almeno le seguenti
Gestione degli asset/irisorse DA informazioni: risorsa T, tipo {ad es. server, worksiation), posizione (fisica o
elettronica). Ad una persona specifica & assegnato il compito di mantenere e
aggicrnare il registro {ad esempio, il responsakgite IT),
Gestlone degli asset/risorse p.2 L risorse IT sono riesaminate e aggiornate regolarmente.
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Risk

Level Categoria D Descrizione

- Gestione degli assel/risorse D3 { ruoli che hanno accesso a determinaie risorse sono definiti e documentati.

Geslione degli asset/risorse 4 Le risorse T scno riesaminate e aggiornate su base annuale.

L'erganizzazione si assicura che wtte le modifiche al sistema IT siano registrate e
Gestione dei cambiamento E1 monitorate da una persona specifica (ad esempio, responsabile iT o sicurezza).
Questc precesso & monitorato regolarmente.

Lo sviluppo del sofiware & eseguito i un ambients speciale, non collegato al
sisterna IT utilizzato per il trattamento de! dali personali. Quando & necessario
Gestione del camblamento E.2 eseguire | est, seno wilizzati dati fittizi (non dati reali). Nei casi in cui ¢id non &
possibie, sano previste procedure specifiche per {a protezione dei dati personali
utifizzati nei test,
E' presente una pofitica deftagiiata e documentata ¢t gestiona dei cambiamenti,
£l Include: un processa per lintroduzione det cambiarment, | ruoli / utenti che hanno |
: diritti di cambiamento, le tempisliche per Yintroduzione det cambiamenti, La politica
di gelione dei cambiamenti & regolarmente agglornata,
Le linee guida e le procedure formali relative al trattamento dei datf pessonali da
parte dei responsabili del trattamento dei dali (appaltatori / outsourcer) sono definite,
F1 documentate e concordale tra il litolare dei trattamento e il responsabile del

* frattamenio prima dellinizio delle attivita di tratiamenlo. Queste Enee guida e
pracedure stablliscono lo stesso livello di sicurezza dei dati personali come richieslo
nelia politica di sicurezza dell'organizzazione.

Sono predisposte clausole contralluali per le quali al rilevamento di una violazione
Responsabill del Trattamento F.2 dei dali personali, i responsabile del trattamento informi i} titolare del trattamente
senza indebili rilardi.

Gestione del cambtamento

Responsabili def Trattamento

Fra il titolare del tratitamento dei dati e il responsabile del trattamento dei dati sono
Responsabili del Trattamento F.3 formalmente concordati requisiti formali e obblighi, i Responsabile del trattamento
fornisce prove documentate sufficienti di conformita.

L'organizzazione Titolare del irattamento dei dati verilica regolarmente la conformita

Responsablil del Trattamento Fa del Responsabile del tratiamento al fivello concordato di requisili e obblighi.

Il personale del responsablie del trattamenio che etabora dati personali & soggetio a

Responsabili del Trattamento F5 spacific accordi documentati di riservatezza / non civulgazione,

E definfio un piano di risposta agli incident] con procedure detiagiate per garantire

Gestione degli Incidentl / Data Breaches | G.1 una risposia efficace e ordinata agli incident? refalivi aj dati personali.

Le viotazioni det dati personali sono segnalate immediatamente alla Direzione. Sono
Gestione degti Incidenti / Data Breaches | G.2 in atto procedure di notifica per la segnalazione delle violazioni alle autorita
competenti e agli fnteressati, ai sensi deff'art. 33 e 34 GDPR.

1 piano i risposta degli incidentt & documentato, compreso un elenco di possibili

Gestione degli incidenti / Data Breaches | G.3 azioni di miligazione e una chiara assegnazione del ruali.

Gli incidenti e le violazioni dai dati personali sone regisirati insieme al detiagli

Gestione degii incidenti / Data Breaches | G4 riguardani I'evenlo e lo successive azioni di mitigazicne esegulte.

L'organizzazione stabilisce le procedure e i contralli principali da seguire at fine di
Business Continulty H.1 garantire il livello richiesto di continuita e disponibilita del sistema informatice che
elabora i dati persorali (in caso di incidente / viclazione dei dati persona%).

H.2 Un BCP & dettagliato e documentato {seguendo la politica generale di sicurezza),

i ntinui o . . A
Business Continuity Include azioni chizre e assegnazione di ruoli.

H3 Un livello di qualita del servizio garantito & definfto nel BCP per | processi aziendal

Business Continuity fondamentaii che prevedono |a sicurezza dei dati personali.

& nominato personale specifico con 1a necessaria responsabilita, aulorita e
Business Continuity H.4 compeienza per gestire la continuita operativa in caso di incidente / violazione dei
dati personali.

$i prende in considerazione una struttura alternativa, a seconda dell'organizzazione

Business Continuily "5 & dlei tempi di inattivita aceettabili del sistema IT,

L'organizzazione garantisce che tutlo il personate comprenda le proprie

11 responsabilité e gli obblighi relativi al trattarmento dei dati parsonali, 1 ruoli e le

) respensabifitd sono chiaramente comunicali durante il processo di pre-assinzicne @
{ o ingarimento,

Prima di assumere i propri compiti, if personaie & invitato a rlesaminare e
~ Riservatezza del personale 1.2 concordare la politica & sicurezza dell'orgarizzazione e firmare | tispettivi accordi di
riservatezza e di non divulgazione.

Riservatezza del persanale

Il personale coinveite nel tragamento det dati persenali ad zlto rischio & vincolato 2
Riservatezza del personale L3 specifiche clausole di riservatezza (ai sensi del contratto di lavoro o altro aito
legale).
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Risk " I
i
Level Categoria D Descrizione : _ _ o
: L'organizzazione garantisce che tullo il personale sia adeguatamente informalo sui
controlii ¢ sicurezza del sislema informatico relativi al suo lavore quotidiang. |l
% Formazione Ja persanale coinvoltc nel trattamento dei dati perscnali & inoltre adeguatamente
] informato in merita ai requisiti in maleria di protezione dei dati e agli obbiighi legali
attraverso regolari campagne di sensibilizzazione,
L'organizzazione dispone di programmi di formazione strutiurati e regolari per it
Formazione J.2 personale, comprest E programmi specificl {retativi alla protezione del dati personali)
per l'inserimenio det nuovi arrivati.
E' attuato un sistemna di controlle accessi applicabile a tutli gli utenti che accedono al
g::;:;g:;ggg accessl ed K.t sistemna IT. H sistema consents la creazione, 'approvazione, it riesame e
'eliminazione degli account degli utenti.
. L'uso di account generici {non persenali) & evitato. Nei casi in cui cid & necessario,
:&2:3222?332 accessl ed K.2 i garantisce che tutti gli utenti che usano I'account generico abbianc gli stessi ruoli
e responsabilita,
E' presente un meccanismo di autenticazione che eonsenta l'accesso al sistema IT
Controtlo degli accessi ed K3 {basalo sufa politica e sul sistemna di controllo degli accessi). Come minima &
autenticazione T utilizzata una combinazione di user-id e password. Le password rispettano un certo
livellp {configurabile) of compiessita,
Controllo degli accesst ed K4 il sistema di controlle degii accessi & in grado di rilevare e non consentire 'utilizzo ¢t
autenticazione * password che non rispettano un centa livelio di complessita (configurabile),
: . Una politica specifica per la password & definita e decurmneniata. La politica include
g&g&:g:fgz?:gg accessi ed K.5 almeno ta lunghezza della password, la complessita, il periodo di validita e i numero
di tentativi di accesso non riusciti accettabili.
Controllo degll accessi ed : ; PR " "
autenticazione K6 Le password degli utenti sono archiviate in formaite "hash”.
Controllo degli accessi ed K8 E' ulilizzata 'autenticazione dei dispositivi per garantire che fefaborazione dei dati
autenticazione - personali venga eseguita solo altraverso risarse di rete specifiche,
| log sono attivati per ogni sistema / applicazione utilizzata per i irattamenic del dali
Legging e monitoraggio L.t personali. Inciudono tutli | tipi di accesso ai dali (visualizzazione, modifica,
cancellazione}.
Fog sono registrati con marcalura temporale (limestamp) e adeguatamente protetti
Logging e monitoraggio L2 da manomissioni e accessi non autorizzati. Gii orolegi sono sincronizzati con
un'unica fonte temporale di siferimento.
. ] . Vengono registrate le azioni degll amminisiratori di sistema e degli operatori o
Logging e monitoraggio L3 sistema, inclusa l'aggiunta / eliminazione / modifica dei diritti di accesso degli utenti.
. . Non ¢'¢ alcuna possibilita di cancellazione o modifica del contenuto dei log. Anche
Logging e monitoraggio I-4 faccesso ai log & registraic olire al monitoraggio per rilevare attivita insolite.
. 5 " Un sistema di meniteraggio elabora i log e produce rapporti sullo stato del sistema e
Logging & monitoraggio L5 notificare polenziali allarmi.
N { database e application server sano configurali affinché lavoring con un account
) Server/Dalabase security M1 separato, con i privilegi minimi del sistema operativo per funzionare correttamente.
| database e application server elaborans solo § dati personali che sano
Server/Database security M2 effellivamenie necessari per {elaborazione al fine di raggiungere i propri scopi di
elaborazione.
: L.e soluzioni di crittografia sono considerate su specilici fife o record altraverso luso
Server/Database security M3 di software o hardware.
Le tegniche di pseudonimizzazione sono applicate atiraverso la separazione dei dati
Server/Database security M5 dagii identificatori diretli per evitare il collegamenio all'interessalo senza ulteriosi
informaxzioni.
Scurezza desktopitaptop/mobile N2 Le applicazioni anti-virus e le relative signatures sono configurate su base
settimanaie.
. . Il sisterna ha timaout of sessione guando Futente nos & stato attive per un certo
icurezza desktop/iaptop/mobite N4 periodo di tempo.
- Sicurezza deskiop/laptop/moblie N6 Le applicazioni anfivirus e le signature sono configurate su base giornaliera.
. ., Ogni volta che l'accesso viene esequiie ramite Internet, la comunicazione &
Network/Communication security 0.1 crittograiata framite protocolii critiegrafici (TLS / SSL).
Network/Communication security 0.2 L'accesso wireless al sistema IT & consentito solo a utenti e process! specifici, E

protetto da meccanismi di crittografia.
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Risk

Categoria

Level 0 Descrizione . @ o : _
: In generale, l'accesso remoto al sisterna 1T & evilate, Nel casi in cui ¢ié sia
" asselulamente necessarin, & eseguito solo sotto il controlle e § monitoraggic gi una
. NetworkiCommunication securlty 03 parsona specifica dallorganizzazione {ad esempio amministratore [T / responsabile
delia sicurezza) attraverse dispositivi predefiniti,
Il traflico da e verso il sistema IT & monitorato e controllato framite firewall e sistemi

NetworkiCommunication security 04 di rilevamento delle intrusioni.

I . La connessione a Internet non & consentita ai server e alle workstation utilizzate per
Network/Communication security 0.5 il trattamento dei dati personati.

Network/Communicatlon security 0.6 La rete IT & separala dalle altre reti det titofare,

N " L'accesse al sistemna 1T & eseguilo solo da dispositivi @ terminali pre-autorizzati
Network/Communication security o7 utilizzande tecniche come il MAC fillering o il Network Access Contral {NAC)
Back-ups P Le procedure di backup e ripristing del dati sono definite, decumentate e

P ‘ chiaramenie collegate a ruch e responsabilita,
Back-ups p.2 Ai backup & assegnato un livellc adeguato di protezione fisica e ambientale
P * coerente con gli standard applicati sui dati di crigine.
Back-ups P.3 L'esecuzione dei backup & monitorala per garantire l2 completezza.
Back-ups P4 | backup completi sono eseguiti regolarmente.
| Back-ups p5 IS_I._!ppGl"ll di backup sono tastati regolarmente per assicurarsi che possano essers
utilizzati.

Back-ups P.6 [ backup incrementali programmati sonc eseguiti almeno su base giornaliera.

Back-ups p.7 Le cople del backup sono conservale in moda sicurs in luoghi diversi dai diati di
origine.

Back-Ups ps Se viene utilizzato un servizic di terze parti per l'archiviazione di backep, la copia &

P ) critlografata prima di essere frasmaessa dal fitolare dei dati.

Back-ups P9 Le copie dei backup sono crittografate e archiviate in modo sicuro anche affline.

. N Le procedure di gestione dei dispositivi mobili e portatil sonc definite & decumentate

Dispositivi pertalli/Mobile Qi slabilendo regole chiare per il joro corretto wilizzo.

i - " | dispostivi mobili seno soggetii alie slesse procedure di conlrolio degli accessi (al

Pispositivi portatiliMobite Qa3 sislema [T) delle alire apparecchiature terminali.

Sicurezza del ciclo di vila del software R.2 ;S\ﬁﬁ:;f};ﬂ requisiti di sicurezza sone definiti durante e prime fasi del ciclo di vita delio
|.e tecnologie e Je tecniche specifiche progetiate per supportare la privacy e la
protezione dei dati ([denominate anche tecnologie ¢ miglioramento della privacy

Sicurezza del ciclo di vita def software R3 {PET Privacy Enhancer Technologies)) sono adottate in analogia con i requisiti dt
sicurezza.

Steurezza det cicio di vila del soflware RO Le paﬁqh software sono testate e valutale prima di essere instaliate in ambiente di
produzione.

Cancellazione/Smattimento/Eliminazione 5.1 Software di sovrascriltura & usato su tulti | supporti prima deila loro eliminazione. Nei

del dati ' casiin cui ¢id non & passibile (CD, DVD, ecc.), | supporti sone distrutti fisicamente,

. - Il perimetro fisico delltnfrastruttura IT non & accessibile da personale non

Sicurezza fisica T4 autorizzato.

L kfentificazione chiara, tramite mazzi appropriall, ad es. badge identificativi, per

Sicurezza tisica T.2 tutla il persanale e i visitatari che accedono ai locali dell'organizzazione, & stabilita, a
seconda dei casi.

Le zone sicure sona definite e protetie da appropriati contsoil: g accessp, Un

Sicurezza fisica T.3 registro fisico o una traccia elettronica di contrello di tutti gli accessi sone mantenuti

e monilorali in modo sicuro
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Risk

Categoria 10 Descrizione

Sicurezza fisica T4 | sistemi di rilevamento anti-intrusione sono installati in futte le zone di sicurazza,

Sicurezza fisica T.5 Le barrere fisiche sono costrulte per impedire l'accesso fisico non astorizzato,

Sicurezza fisica T7 Un sistema aqtincepdip ‘au!umalico. un siglema o climatizzazione dedicato e chiuso
& un gruppo di continuith {UPS} sone usat nella sala server.

Sicurezza fisica T8 Il personale di supporic esterno ha accesso limitato alle aree protetie.
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ALLEGATO 3 — SCHEDA EVENTO DATA BREACH

Denominazione delta Banca Dati oggetto di incidente e breve descrizione della violazione

Quando si é verificata la violazione dei dati personali nell’ambito della Banca dati?

A

trat_/_ /e S/

[ 1in un periodo non ancora determinato
] &’ possibile sia ancora in corso

Dove & avvenuta la violazione?

{specificare se avvenuta a seguito di smarrimento dispositivo o di supporto portatile}

Tipo Violazione

[} riservatezza {divulgazione dei dati, accesso agli stessi non auterizzati o accidentali)
D integrita {modifica non autorizzata o accidentale dei dati)

[} Disponibilita(perdita, accesso o distruzione accidentali o non autorizzati di dati)

[ ] Lettura {i dati probabilmente non sono stati copiati)

[:_| Copia (i dati sonro ancora presenti sui sistemni dei Titolare)

[:] Alterazione {i dati sono presenti nei sistemi ma sono stati alterati}

[} cancellazione (i dati non sono pili nella disponibilita del Titolare o di terzi)

[ ]Furte
[] Altro:

Dispositivo oggetto della violazione

D Computer

[:] Rete

] pispositivo mobile
[J strumento di Backup :
[:i Documento Cartaceo
[] Aitro:

Sintetica descrizione dei sistemi di elaborazione e/o memorizzazione dati coinvolti
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Ubicazione:

Quante persone sono state colpite dalla violazione

e persone
E:] Circa
EI N°® non ancora conosciuto:

Tipologia Dati Oggetto Di Violazione

] pati anagrafici

[] Dati di accesso/ identificazione

[] oati relativi a minori

[:] Dati personali idonei a rivelare Porigine razziale ed etnica, e convinzioni religiose, filosofiche ecc
] Dati personati idonei a rivelare fo stato di salute e la vita sessuale

[1 Dati Giudiziari

[} copia immagini documenti digitati

D Ancera sconasciuto

B Altro

Misure tecniche ed organizzative applicate ai dati oggetto di violazione

{indicare fe misure di sicurezza implementate prima del verificarsi dell’evento che dovrebbero coincidere con guelle
ripartate nell’opposito accordo per i troftormento dei dati}

Quali misure tecnologiche ed organizzative sono state assunte o saranno assunte per contenere la vielazione dei
dati efo prevenire simili violazioni

(indicare le misure di sicurezza adottate per arginare gli effetti della gl effetti dello violazione /0 impedirne it
perpetrarsi o il ripersi dello stesso)
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