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I, DIRETTORE GENERALE

Avuto riguardo alle deleghe conferite ed al poteri attribuitt dallo Statuto Societario,

Vista la relazione prot. nr. 17801/23 23/06/2023 del Direttore della Direzione Commerciale avente il
seguente oggetto: Proposta di incarico, ai senst dell’art. 125, comma 1, lettera ¢) del D.Lgs 18 aprile
2016 n. 50, alla Ergon Ambiente e Lavoro srl, per la consulenza specialistica per il servizio privacy
e al ruolo di DPO-RDP, Responsabile della protezione dei dati ai sensi del Regolamento UE
2016/679 del Parlamento Europeo e del Consiglio del 27/04/2016 -  CIG: Z443BB171D

Avuto riguardo alle precisaziont del competente Responsabile Unico del Procedimento/Ditettore FF con cud
si conferma che “Traftasi di atto motivato ¢ indifferibile ¢ conforme alle previsioni di budpet”

Vista 'annotazione da parte della competente DEF

Si prende nota della proposta di cu." al!a relazione Prot. n. 17801/23 del 23/0 /2023 della Direzione

felle previsioni di Budget

Direzio
GT U.0. Budget Bif

elaborate dalla Direzione compstente.

romico Finanziaria
e Confrollo Gestione

?"é;

VERIFICATO i prodromico inserimento della proposta nel programma di gestione per la successiva
pubblicazione del deliberato.

RITENUTA la necessiti della relativa approvazione da parte del C.d A, la sottopone al Sig. Presidente per
ogni relativa decisione, vi compreso Pinoltro alla Direzione Affari Generali per le conseguenti attivita del
Consiglio.
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IL CONSIGLIO DI AMMINISTRAZIONE

Vista la relazione prot. nr. 17801/23 23/06/2023 del Direttore della Direzione Commerciale

DELIBERA

1. AUTORIZZARE !'attivazione del contratto, della durata di 12 mesi, con la ditta Ergon
Ambiente ¢ Lavoro srl per 1’assunzione del ruolo di Data Protection Office (DPO) di
AMAT, ai sensi del GDPR 2016/679 e per la consulenza per il servizio di privacy per un
costo complessivo di € 9.800,00 oltre IVA;

2. APPROVARE il costo complessivo di € 9.800,00 oltre IVA, per il servizio di cui al punto
1);
3. AUTORIZZARE il pagamento delle fatture emesse fino a complessivi € 9.800,00 oltre IVA

emesse, con pagamento a 30 giorni dalla data delle stesse fatture fiscalmente regolarizzate ¢
munite del visto di controllo da parte dell’Umta Aziendale competente;

II costo complessivo di € 9.800,00 oltre IVA, graverd sul conto 205056 “Onorari a
consulenti amrministrativi, legali e tecnici” e sara ripartito come di seguito riportato:

e anno 2023 per € 4.900,00 oltre IVA
e anno 2024 per € 4.900,00 oltre IVA

Amat Palermo Sp. AL
H Presidente
Dott. Giuseppe MISTRETT
f 1
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DIREZIONE COMMERCIALE

Pualermo, 26/06/2023

Sig. Presidente del CdA
SEDE

Oggetto: Proposta di incarice, ai senst dellart. 125, comma I, lettera e) del D.Lgs 18 aprile 2016 n.
50, alla Ergon Ambiente e Lavoro srl, per la consulenza specialistica per il servizio
privacy ¢ al ruolo di DPO-RDP, Respéonsabile della protezione dei dati ai sensi del
Regolamento UE 2016/679 del Parlamento Europero e del Consiglio del 27/04/2016;
ClG: Z443BB171D .

Can Determinazione dell’ Amministratore Unico n. 171 del 13/06/2019 era stato
autorizzato ’affidamento dell’incarico di DPO-RDP e servizi vari alla difta Ergon Ambiente e
Lavoro srl di Palermo, per la durata di amoi 3 pit la eventuale proroga per 12 mesi con
relativo impegno di spesa; |’affidamento ad un esperto esterno & stato, a suo tempo,
determinato dopo opportuna verifica, mediante ricognizione interna, della mancanza di una
figura professionale specializzata come imposto dal Regolamento UE in oggetto.

Nel corso di questi anni la ditta Ergon, attraverso la figura di un professionista
nominato DPO per AMAT, P'avv Angela Costa, ha supportato 11 Titolare del Trattamento
aziendale (il legale rappresentante ndr) nel rispetto degli obblighi previsti dal GDPR che,
sinteticamente, si riassumono nei punti pit significativi:

+ informazione e consulenza al titolare del trattamento o al responsabile del trattamento,
nonché ai dipendent: che eseguono il trattamento in merito agli obblighi derivanti dal
RGPD, nonché da altre disposizioni dell'Unione o degli Stati membri relative alla protezione
dei dati;

» fornire pareri in merito alla valutazione d’impatto sulla protezione dei dati (DPIA) e
sorvegliarne lo svolgimento ai sensi dell'articolo 35 del RGPD;

» cooperare con il Garante per la protezione dei dati personali; nello specifico & stata
affrontata e risolta la problematica che, lo scorso anno, ha investito AMAT con riferimento
all’attacco hacker al sistema informatico gestito da SISPI SpA, avvenuto nel mese di giugno
2022, e che ha interessato dati sensibili e personali di utenti gestiti dall’App Palermobilita,
ma anche della ZTL, per i quali servizi AMAT ¢ nominata dal Comune di Palermo come
responsabile del trattamento, mediante le comunicazioni preliminari e integrative al Garante
Privacy nei tempi previstt dalla normativa senza incotrere in sanzioni per la mancata
osservanza degli obblighi;

» valutare gli impatti di progetti sulla protezione dei dati personali (applicazione della Privacy
by design e by default);

= stesura di nuove procedure per la gestione di beni e servizi nel rispetto del trattamento dei

dati sensibili (vedi videoseroveglianza, uso dei device aziendali, ecc..);

 */ tenere aggiornato il registro delle attivita di trattamento a suo tempo predisposto.
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Questo e aliro ancora sono riportati negli ultimi due rapporti, in ordine di tempo,
emessi dalla Ergon, che si allegano alla presente, e che descrivono le attivita svolte dal DPO
nell’anno 2022 e nel primo semestre del 2023, la pit parte completate con ottimi risultati.

Alcune attivitd sono in corso con alcune Direzioni aziendali per analizzare nuovi
processi dove & necessaria la dovuta attenzione al rispetio della normativa sul trattamento dei
dati (es Direzione Esercizio Gomma per la gestione dei sinistri, Direzione del Personale per le
lettere di assunzione, gestione delle richieste per legge 104, ecc, audit informatici per le
problematiche legate alla cyber security), pertanto lo scrivente, anche nella qualita di
coordinatore aziendale per le attivita in materia di privacy e protezione dati personali, ritiene
che sia necessaria la continuita di gestione dell’incarico di DPO alla societa Ergon.

Per quanto sopra, lo scrivenie ha richiesto, con nota prot. 17276/23 del 21/06/2023,
alla Ergon la disponibilita a proseguire la collaborazione con AMAT per un periodo di 12
mest, formulando eventuale offerta in proposito e rimandando al 2024, con Iaffermazione del
nmuovo codice degli appalti, la predisposizione di apposita procedura di gara per I’affidamento
delP’incarico di DPO per 3 anni.

La stessa ditta ha riscontrato la richiesta con la nota prot. Aziendale 17409/23 del
22/06/2023, proponendo una dettagliata articolazione delle attivita da svolgere, dal risk
assessment agli audit informatici, alle gap analysisi e alla stesura di documentazione e
mmplementazione procedure, oltre alle attivita di formazione del personale apicale sulle
corrette modalitd di gestione del “sistema privacy”. In ultimo la nomina di un proprio
professionista specializzato come DPO di AMAT. Per il servizio di quanto sopra, Ergon ha
formulato un offerta , per i 12 mesi, di complessivi € 9,800,00 oltre IV A, cifra che, a parere
dello scrivente, risulta congrua in rapporto a quanto proposto.

Per le motivazioni sopra esposte e, considerata 'urgenza di poter dare la giusta
continuita al servizio in oggetto vista 'imminente scadenza del contratto, si propone di:

1. AUTORIZZARE [P’attivazione del contratto, della durata di 12 mesi, con la ditta Ergon
Ambiente e Lavoro sil per ’assunzione del ruolo di Data Protection Office (DPO) di
AMAT, at sensi del GDPR 2016/679 e per la consulenza per il servizio di privacy per un

costo complessivo di € 9.800,00 oltre IVA,;

2

I);

APPROVARE il costo complessivo di € 9.800,00 oltre IVA, per il servizio di cui al punto

3. AUTORIZZARE il pagamento delle fatture emesse finoc a complessivi € 9.800,00 oltre IVA
emesse, con pagamento a 30 giomi dalla data delle stesse fatture fiscalmente regolarizzate e

munite del visto di controllo da parte dell’Unita Aziendale competente;

Il costo complessivo di € 9.800,00 oltre IVA, gravera sul conto 205056 “Onorari a consulenti

amministrativi, legali ¢ tecnici” e sara ripartito come di seguito riportato:

° anno 2023 per € 4.900,00 oltre IVA
® anno 2024 per € 4.900,00 oltre IVA

Cupr Sae, & 35047872008 be, ~ Cod Fise,




AMAT Palermo S.p.A. - Protocolla N. 0017276/23 del 21/06/2023

BIREZIONE COMMERCIALE

Palermo, 20/06/20723

Spett.de FRGON Ambiente ¢ Lavoro syl

pec. greon.serviziodnoidpec.it

Oggetto: richiesta offerta per contratto di affidamento di incarico professionale di “Data Protection
Otflicer™ - “Responsabile della Protezione Dati™ B.P.O. - R.P.D. e di serviz vart di
supporte per  Iattuazions del regolamento UE 2016/679 (G.D.P.R.) della durata di mesi
12,

Con riferimento al contratto di incarico professionale di "Data Protecion Officer”,

ormai scaduto, per dare continuitd aile attivita che codesta ditta ha effefiuato e ha in corso, in
merito alle tematiche di seguito rappresentate, delinite dal citate UE 2016/679, ¢ a titolo
esemplificativo:
a) informare ¢ formre consulenza al titolare del trattamento o al responsabile del trattamento,
nonché ai dipendenti che eseguono i trattamento in merito agli obblight derivanti dal RGPD,
nonché da alire disposizion: dell' Unione o degli Stati membri relative alla protezione dei dati;
by sorvegliare losservanza del predetto Regolamento eurcpeo, di alue disposizioni
delf'Unione o degli Stati membri relative alla protezione del dati nonché delie politiche del
titolare del trattamento o del responsabile del trattamento in materia di protezione dej dati
personali;

e} supportare i fitolare del tattamento nelle attivita di sensibilizzazione ¢ formazione del

personaie convolto nei trattamenti di dati personali;

dy Tormire, su richiesta, parert in merito alla valutazione dimpatto sulla protezione dei dati e

sorvegliarne lo svelgimento at sensi dell'articolo 35 del RGPD:

e} coadivvare UAmministrazione nefla predisposizione ¢ nell’adeguamento di linee guida,

indicazioni operative, modulistica. informative ¢ policy apphbeative in materia di protezione

det dat personali e sicurezza informatica;

£y fornire assistenza nella predisposizione/revisione defle informative privacy da fornire aghi

mteressaii nonché su ogni atto o adempimento in relazione al quale " Amministrazione ritiene

di dover acquisire un parere preventivo;

g) coadiuvare I Amminisitazione nella afiivita di gestione degh affidamenti che comportano

un trattamento di dati personali da parte di responsabili del trattamenio;

h} supportare il titolare nelle verifiche necessarie a valutare periodicamente efficacia delle

misure {eeniche ed organizzative adottate dall’Amuministrazione nonché di garantire la

sicurezza del trattamento dei dati personali, partecipando all’elaborazione di un report finale
nel quale ¢ illustrato Uesito complessivo deil’audit;

1) conirollare che le eventuali vielazioni di dati personall siano correttamente documentate,

;-*" notificate e comunicate:
W) cooperare con il Garante per la protezione dei dali personali;

AL
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kY fungere da punto di contatte con i Garante per la protezione dei dai personali per
guestioni connesse al trattamento, tra cul 1a consultazione preventiva di cui all'articolo 36 del
RGP ed effetivare, se del caso, consultaziont relativamente a qualungue alira questione;

1) fungere da punto di contatto con gli interessati ¢ supportare il titolare del trattamento nella
gestione delle richieste di ssercizio dei diriiti degli interessati;

m} organizzare riwnjoni con il ttelare e i referenti interni coinvolti nell’altuazions delie
misure di sicurezza al fine di formre un allineamento sull’evoluzione normativa ¢ sulle
conseguenti implicazioni suf sistema di gestione privacy aziendale;

ny valutare gt impatti di auovi progetti sulla protezione dei dati personali (applicazione della
Privacy by design e by deflault):

o) fenere i registro delle attivita di trattamento;

si richiede a codesta ditta Ia disponibilita e la migliore guotazione per "attivita in parola per la
durata di 12 mesi dalla sottoscrizione del contratto.

Neil'eseguire Mincarico il consulente dovra tenere in debita considerazione i rischi
inerenti al trattamento, tenuto conto della natura, dell’ambito &1 applicaziene, del contesto ¢
delle fialitg del medesimo.

Sirimane in altesa di un riscontro defla presente ¢ gi porgono

Cordiali saluti
It Diretlore 1%
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00_00_RelazioneDPOAmat
Report attivita annuale del Data 2023Chiusura
Protection Officer Rev. Pata Foglio
[o[¢] 25/05/2023 1di8

Report di attivita del Data Protection Officer sullo stato di
adeguamento alla normativa in materia di protezione dei
dati personali

nei confronti di
Amat Palermo Spa

Periodo in esame: primo semestre 2023
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1. Premessa

La presente relazione & volta a fornire un quadro di insieme circa la compliance di Amat Palermo
Spa a alla normativa in materia di protezione dei dati personali, con particolare riguardo al
Regolamento europeo sulla protezione dei dati n. 679/2016 (“GDPR” o “Regolamento”), al D.Lgs.
196/2003 e s.m.i. (“Codice Privacy”), nonché ai provvedimenti dell’Autorita Garante per la
protezione dei dati personali {“Garante”), di seguito la “Normativa Applicabile”.

il legisiatore europeo pur non prescrivendo obbligatoriamente tale relazione tra gli obblighi del DPO,
la suddetta risulta essere un’opportunita per relazionare ai vertici societari. A tal proposito, la stessa
norma all’art. 38 co. 3 definisce la posizione del DPO, prescrivendo la necessita di riferire
direttamente al vertice gerarchico del titolare del trattamento “riferisce direttamente al vertice
gerarchico del titolare del trattamento o del responsabile del trattamento”.

tl presente assessment, pertanto, & volto a fornire una sintesi dell’attuale situazione di compliance,
elaborato sulla base delle informazioni raccolte e dai documenti ricevuti da Amat Palermo Spa.

L’analisi condotta nell’'ultimo semestre di attivita da contratto {primo semestre 2023) e stata
suddivisa per macro-aree al fine di renderne piu agevole la consultazione; sono stati analizzati:

. il livello attuale di implementazione;
. un richiamo alle norme rilevanti per I'area analizzata;
. le note di dettaglio sulio stato di adeguamento.

2. Argomenti oggetto di confronto e sopralluoghi

Sono stati affrontati i seguenti argomenti:
- Protocolio informatico;

- Gestione dei documenti di identita;

- D.lgs. 24/2023 Whistleblowing;

- Registro dei trattamenti aggiornato;

- Analisi dell’organigramma e dell’assetto organizzativo del titolare del trattamento;

- Controllo del sistema documentale a supporto della valutazione di impatto;

- Verifica del livello di attenzione relativamente ai rischi connessi all’utilizzo di sistemi informatici
e disamina dei documenti del’amministratore di sistema,

- Verifica delle procedure di gestione dell’eventuale violazione di sicurezza (“data breach”) e
dell’eventuale esercizio di un diritto o di un reclamo da parte degli interessati;

- Verifica delle procedure di gestione dell’attivita di videosorveglianza.

Song stati effettuati i seguenti sopralluoghi di cui si allega report:

¢ Sopraliuogo 2023 01 24 Amat Protocolio Informatico
e Sopralluogo 2023 01 30 Amat

o Sopralluogo 2023 02 16 Amat

* Sopralluogo 2023 02 20 Amat

e Sopralluogo 2023 03 23 AMAP




00_00_RelazioneDPOAmat
Report attivita annuale del Data 2023Chiusura
Protection Officer Rev. pata Fogtio
[024] 25/05/2023 3dig8

o Sopralluogo 2023 03 27 Amat Direzione Person...
e Sopralluogo 2023 03 27 Amat

e Sopralluogo 2023 05 03 OdV

e Sopralluogo 2023 05 17 Amat

s Sopralluogo 2023 06 06 Amat

3. Analisi documentale per area e gap analysis

Ai fini di adeguarsi alla Normativa Applicabile e di assicurare la protezione dei dati personali trattati
nei vari ambiti delle proprie attivita istituzionali e del proprio business, Amat Palermo Spa ha posto
in essere il sistema di compliance come segue.

Registro dei trattamenti

Conforme ed aggiornato periodicamente, ultimo aggiormamento alla data del

Situazione 01/06/2023.

attuale il registro viene custodito informaticamente ad opera del referente privacy ing.
Marcellc Marchese, dopo essere stato sottoscritto digitalmente.

Norme di | Art. 30 GDPR.

riferimento

Note di dettaglio

sia adeguata o richieda un intervento di aggiornamento a seguito dell’introduzione di

Non & superfluc ricordare la necessita che # titolare del trattamento mantenga 13
massima attenzione nella tenuta del proprio Registro dei trattamenti.

il Registro dei trattamenti rappresenta, infatti, uno strumento fondamentale, non
soltanto ai fini di eventuali controlli da parte dell’ Autorita Garante per dimostrare la
oropria accountability, ma anche al fine di ottenere un quadro aggiornato dei
trattamenti in essere all” interno della propria attivita. Tale documento & prodromico)
all'esercizio di una valutazione e un’analisi dei rischi.

Si sottolinea che il Registro dei trattamenti deve tenere conto dei contenuti previsti
dalla normativa {art. 30 GDPR) ed essere sempre aggiornato nel caso in cui vi fossero
wvariazioni sult' attivita dell’Ente.

il referente privacy dovra, costantemente, verificare se I'ultima revisione condivisa

nuovi trattamenti o della cessazione di esistenti.

Nel contesto di tale attivita si & suggerito di prestare attenzione nell'indicare nel
predetto Registro le categorie di dati acquisiti, dettagliando le finalita perseguite in
ragione del rapporto con i diversi soggetti interessati (siano essi utenti, dipendenti g
collaboratari, fornitori o altri interessati - persone fisiche che a vario titolo
interagiscono con il Titolare fornendo propri dati personali); le categorie dei
destinatari a cui i dati possono essere comunicati; i termini ultimi previsti per {a lorg
cancellazione nonché e misure di sicurezza tecniche e organizzative adottate per]
proteggere i dati trattati.
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Organigramma privacy e incarichi

Suila base delle informazioni condivise da Amat Palermo Spa, I'ente si & strutturato
internamente, dotandosi di un apposito organigramma privacy.

Amat Palermo Spa ha nominato con formale lettera di incarico gli “autorizzati al
trattamento”,

iittl;::me Inoltre, sono stati individuati e formalmente nominati gli Amministratori di
Sistema, di cui viene mantenuto aggiornato un elenco, e inserito alinterno del
contratto da stilare con | soggetti esterni che collaborano, una specifica clausola
che li responsabilizzi,

Norme di - Artt, 24 e 29 GDPR;

riferimento - Provvedimento del Garante sugli amministratori di sistema (27 nov 2008).

Tuttl gli autorizzati a trattare dati personali, inclusi 1 livelli apicali, sono stati
appositamente formati con specifiche sessioni formative (grazie al ricorso agli
strumenti di formazione finanziata)

il piano formativo specifico in materia di cybersecurity & ancora in fase di
svolgimento

- Corso Linee guida per la Cybersecurity {12 ore), da svolgere il 16 ed il 17 maggio
daile 8,30 alle 14,30,

- Edizione n. 1 del corso La sicurezza informatica per gli autorizzati al trattamento
Note di dettaglio | (5 ore), da svolgere Il 23 maggio dalle 8,30 alle 13,30;

- Edizione n. 2 def corso La sicurezza informatica per gli autorizzati al trattamento
(5 ore), da svolgere il 06 giugno dalle 8,30 alle 13,30;

- Edizione n. 3 del corso La sicurezza informatica per gli autorizzati al trattamento
{5 ore), da svolgere il 13 giugno daile 8,30 alle 13,30;

- Edizione n. 4 del corso La sicurezza infarmatica per gli autorizzati al trattamento
{5 ore)}, da svolgere il 20 giugno dalle 8,30 alle 13,30;

- Edizione n. 5 del corso La sicurezza informatica per gli autorizzati al trattamento
(5 ore), da svolgere il 27 giugno dalle 8,30 alle 13,30,

Trattamenti posti in essere dai responsabili del trattamento

Sono state stilate e sottoscritte numerose lettere di nomina per i responsabili del
trattamento ex art 28, con specifico riferimento alle istruzioni da seguire.
Situazione In particolare hanno sottoscritto fe lettere di nomina, le societa fornitrici dei
attuale . ) . ; . . .
servizi di protocollo informatico vedasi in particolare
00 _OSResponsabile_AdS_ProtocolloXenia - 00_05Responsabile_AdS_OnStairs e
la nomina di Telecom/TIM
Norme di ~ Art. 28 GDPR.
riferimento
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Note di
dettaglio

Quando si verificano trattamenti di dati effettuati in outsourcing da terzi, per
conto del titolare, sarebbe necessario procedere all'identificazione dei fornitori
che rispondano a criteri di compliance al GDPR, preliminarmente, definendo un
processo che disciplini le modalita per 1a selezione dei fornitori, la verifica delle
garanzie offerte in merito alle misure di sicurezza adottate, V'identificazione degli
ohblighi del Responsabile e le regole per la formalizzazione del rapporto, inclusa
ta nomina a Responsabile, giungendo alla sottoscrizione di un contratto conforme
alle disposizioni di cui all'art. 28 GDPR.

Rapporti con gli interessati

Situazione
attuale

informative e consenso.

Sono stati predisposti gli cpportuni accorgimenti affinché gli interessati ricevano
fe informazioni previste dall'art. 13 del GDPR:
¢ 02_01_02 Informativa_Consenso Foto e Video

e 02 01 02 Informativa_trattamento_visitatori

» 02_02 00_Informativa_trattamento_selezione_autisti
= E)02_02_00_Informativa_trattamento_selezione_CV

» E)02_02_01_informativa_trattamento_dati_rapporto
» E)02_02_ 02 Informativa_autisti

02_02_02_Informativa_permessi_congedi_lavoratori

o 02 02 _02_Informativa_TFR_ dipendente_deceduto

s 02_02_03 InformativaDichiarazioneConflittointeresse

s (2 04 _03_questionario_MobilityManager

s (2 07 _00_informativaTraccibilitaFlussiFinanziati

o 12 04 Informativa_utenti_registrazione_telefonate_sito,

In merito ail'utilizzo degli strumenti aziendali.

£ stato istituito un regolamento per I'utilizzo degli strumenti aziendali, cui & stata
data adeguata circolazione fra tutti i dipendentifcollaboratori (03_09 Disciplinare
sull'uso di strumenti informatici).

E’ stata data regolare ed esaustiva informazione rispetto alla presenza di un
impianto di videosorveglianza 06.03_/nformativa_per_dipendenti, per cui & stato
raggiunto parziale accordo da parte delle rappresentanze sindacali.

Norme di
riferimento

- Informativa: art. 13 e 14 GDPR;

- In caso di trattamenti basati sul consenso: artt. 6 e 7 GDPR;
in caso di strumenti che consentano il monitoraggio da remoto deidipendenti:
art. 4 Statuto del Lavoratori (L. 300/197C e s.m.1.).

1

Note di dettaglio

Le informative sono pubblicate su https://www.amat.pa.it/privacy/, dove, altresi,
sono resi noti i dettagli di contatto del DPQ.
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te informative create, cosi come gli altri documenti di compliance, sono state
condivise attraverso un’apposita cartella. Amat Palermo Spa ha altresi assicurato
che tale documentazione & stata implementata e distribuita a tutti i diversi livelli.

Per quanto riguarda Fobbligo di somministrare le informative agli interessati (art. 13
Regolamento) si suggerisce all’Ente di aggiornare i documenti che ancora dovessero
fare riferimento ali’art. 13 del d.lgs. 196/03. Si ricorda che 'informativa deve essere|
fornita all’interessato prima di effettuare il trattamento, quindi prima della raccolta
dei dati. Nel caso di dati personali non raccolti direttamente presso I'interessato
['informativa deve essere fornita entro un termine ragionevole che non pud;
superare un mese dalla raccolta, oppure al momento della comunicazione {non defla
registrazione) dei dati {a terzi o alf'interessato).

| contenuti dell’informativa sono elencati in modo tassativo negli articoli 13 e 14 del
Regolamento, In particolare il titolare deve sempre specificare i dati di contatto del
RPD, la base giuridica del trattamento, qual & il suo interesse legittimo se
quest’ultimo costituisce la base giuridica del trattamento, nonché se trasferisce i dati
personali in Paesi terzi e, in caso affermativo, attraverso quali strumenti. Se i dati
non sono raccolti direttamente presso Pinteressato I'informativa deve comprendere
anche le categorie dei dati personali oggetto di trattamento. tn tutti i casi, if titolarg
deve specificare la propria identita, le finalita del trattamento, i diritti degli
interessati e le modalitd di esercizio, i dati identificativi del DPO e le relative
coordinate di contatto, quali sono i destinatari dei dati.

II Regolamento prevede anche ulteriori informazioni in quanto “necessarie per|
garantire un trattamento corretto e trasparente”: in particolare, il titolare deve
specificare il periodo di conservazione dei dati o i criteri seguiti per stabilire tale
periodo di conservazione, e il diritto di presentare un reclamo aff’autorita di
controllo. Se i trattamento comporta processi decisionali automatizzati,
I'informativa deve specificarlo e deve indicare anche la logica di tali processi
decisionali e le conseguenze previste per Finteressato. Si suggerisce, per la massima
trasparenza, di prevedere 'allocazione di una copia delle informative in una apposita
sezione da prevedere sui siti web del fitolare,

Note di dettaglio

Misure di sicurezza ed organizzative

. . In merito alle misure di sicurezza poste in essere da Amat Palermo Spa in
Situazione . . . e .
attuale particolare per le APP in uso occorre attenzionare i principi di privacy by design

e privacy by default
Norme di | Art.25- Art. 32 GDPR.
riferimento
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Esercizio diritti degli interessati

Situazione
attuale

E stata definita una specifica procedura
Proc.07_Gestione_delle_istanze_interessato, al fine di gestire al meglio le
eventuali istanze degli interessati per Pesercizio dei diritti contemplati dal GDPR
art.15 -22,

Nel 2023 sono pervenute pili richieste di esercizio dei diritti in merito ai dati
contenuti all’interno dell’ APP PalerMobilita

La difficoltd consiste nel separare i dati che ricadono sotto la titolaritad di AMAT e
quelle che ricadono sotto ia titolaritd del Comune di Palermo, per cui &
guest’ultimo ente che deve determinare le scelte legate alla cancellazione del
dato ed alla gestione dei diritti dell’'interessato

Norme di
riferimento

Diritti deghi interessati: artt. 7, 12, 15-22 GDPR.

Note di dettaglio

Si sottolinea come sia fondamentale una risposta tempestiva e chiara all’eventuale
interessato, qualsiasi istanza in materia di dati personali non dovra mai esserg
lasciata inevasa. Si suggerisce sempre sul tema il coinvolgimento del DPO che potra
valutare la correttezza della richiesta presentata, in particolar qualora fa richiesta
ad es, di accesso coinvolga anche dati di terzi.

Policy aziendali in materia di data breach, DPIA

Situazione
attuale

Amat Palermo Spa si & dotata di apposite procedure per {i} la gestione degli
incidenti di sicurezza e di violazione dei dati personali ({05_01
tstruzioniOperativeDataBreach); e (ii} la valutazione circa obbligo di sottoporre
un trattamento al Data Protection Impact Assessment {“DPIA”).

Le procedure cui si fa riferimento, sono state redatte e finalizzate 2 seguito di
apposita valutazione positiva da parte del DPO. Le stesse, inoltre, sono state
portate a conoscenza dei dipendenti e, in particolar modo, di quanti vengono
coinvolti, a vario titolo e per Jo svolgimento della propria attivita lavorativa, nei
processi disegnati dalle stesse procedure.

Con il fine di ripartire bene i compiti tra i soggetti coinvolti, nonché allo scopo di
fornire regole basilari da osservare al fine di garantire la sicurezza dej sistemi,
Vintegrita e la disponibilita dei dati trattati, e con o scopo di tutelare Hpatrimonio
informatico di Amat Palermo Spa, sono state altresi adottate una politica per la
privacy {00_00 Politica_per la_protezione_dei_dati_personali) e una Policy
sull’utilizzo degli strumenti informatici {03_09 Disciplinare sulf'uso di strumenti
informatici)
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“!0"'“9 di . Data Breach: artt. 33 e 34 GDPR;
riferimento . DPIA: artt. 35 e 36 GDPR.

Per quanto riguarda eventuali “data breach”, si ricorda {'obbligo di dover notificare;
le violazioni dei dati personali ail' Autorita Garante o ai diretti interessati al ricorrere
dei presupposti di cui agli artt. 33 & 34 GDPR. Tutte le violazioni devono essere

Note di dettaglio .
& sempre documentate dal titoiare.

Nel corso dell’anno 2023 il titolare non ha comunicato al DPO nessuna ipotesi di
“data breach”.

Trasferimento dati all’estero

Sttuazione Non sono attualmente previsti trasferimenti di dati verso paesi extra-UE.
attuale
Norme di | Artt. 44, 45, 46, 47, 48, 49 GDPR.
riferimento
Come pilivolte confermato, i processi di trattamento di dati personali postiin essere
. | non prevedono la necessita di trasferimenti di dati al di fuori dello Spazio Economico
Note di dettaglio | ¢.qne0. Siconsiglia tuttavia di verificare che cid non avvenga neppure per esigenze
operative dei responsabili del trattamento nominati.

4. Elementi da attenzionare
Grazie alla continua e costante collaborazione con it ns referente privacy ing. Marcello Marchese si
& riusciti ad assicurare continui sopralluoghi all’interno del vs spett.le ente ed un buon grado di

definizione del “sistema privacy” compliance al GDPR.

Si ringrazia per I'attenzione e si ribadisce la disponibilita per ogni necessario chiarimento.
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Report di attivita del Data Protection Officer sullo stato di
adeguamento alla normativa in materia di protezione dei
dati personali

nei confronti di
Amat Palermo Spa

Periodo in esame: anno 2022
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1. Premessa

La presente relazione & volta a fornire un guadro di insieme circa la compliance di Amat Palermo
Spa a alla normativa in materia di protezione dei dati personali, con particolare riguardo al
Regolamento europeo sulla protezione dei dati n. 673/2016 (“GDPR” o “Regolamento”), al D.Lgs.
196/2003 e s.m.i. (“Codice Privacy”), nonché ai provvedimenti dell’Autorita Garante per la
protezione dei dati personali {"Garante”}, di seguito la “Normativa Applicabile”.

Il tegislatore europeo pur non prescrivendo obbligatoriamente tale relazione tra gli obblighi de! DPO,
la suddetta risulta essere un’opportunita per relazionare ai vertici societari. A tal proposito, la stessa
norma alfart. 38 co. 3 definisce la posizione del DPO, prescrivendo la necessita di riferire
direttamente al vertice gerarchico del titolare del trattamento “riferisce direttamente al vertice
gerarchico del titolare del trattamento o del responsabile del trattamento”.

Il presente assessment, pertanto, & volto a fornire una sintesi dell’attuale situazione di compliance,
elaborato sulla base delle informazioni raccolte e dai documenti ricevuti da Amat Palermo Spa.

L’analisi & stata suddivisa per macro-aree al fine di renderne pit agevole la consultazione; sono stati
analizzati:

. il livello attuale di implementazione;
. un richiamo alte norme rilevanti per 'area analizzata;
. le note di dettaglio sullo stato di adeguamento.

2. Argomenti oggetto di confronto e sopralluoghi

Sono stati affrontati i seguenti argomenti:
- Registro dei trattamenti aggiornato;

- Analisi dell’'organigramma e dell’assetto organizzativo del titolare del trattamento;

- Controllo del sistema documentale a supporto della valutazione di impatto;

- Verifica del livello di attenzione relativamente ai rischi connessi all’ utilizzo di sistemi informatici
e disamina dei documenti dellamministratore di sistema,

- Verifica delle procedure di gestione dell’eventuale violazione di sicurezza (“data breach”) e
dell’eventuale esercizio di un diritto o di un reclamo da parte degli interessati;

- Verifica delle procedure di gestione dell’attivita di videosorveglianza.

Sono stati effettuati i seguenti sopraliuoghi di cui si allega report:
¢ Sopralluogo 2022 01 24 Amat

e Sopralluogo 2022 02 03 Amat

e« Sopralluogo 2022 02 15 Amat

e Sopralluogo 2022 03 01 Amat

e Sopralluogo 2022 03 11 Amat_ViaBorrelli

¢ Sopralluogo 2022 03 22 Amat

e Sopralluogo 2022 03 30 Amat_ArchiviCentrali
¢ Sopralluogo 2022 04 06 Amat

e Sopralluogo 2022 06 08 Amat
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e Sopraliuogo 2022 (06 16 Amat
e Sopralluogo 2022 06 23 Amat
¢ Sopralluogo 2022 07 06 Amat
e Sopralluogo 2022 07 26 Amat
s Sopralluogo 2022 09 29 Amat
¢ Sopralluogo 2022 10 21 -31 Amat
e Sopralluogo 2022 12 15 Amat

3. Analisi documentale per area e gap analysis
Ai fini di adeguarsi alla Normativa Applicabile e di assicurare la protezione dei dati personali trattati

nei vari ambiti delle proprie attivita istituzionali e del proprio business, Amat Palermo Spa ha posto
in essere il sistema di compliance come segue.

Registro dei trattamenti

Conforme ed agglornato penodicamente ult:mo agglornamento aEIa data del

Situazione 31/10/2022.

attuale il registro viene custodito informaticamente ad opera del referente privacy ing.
Marcello Marchese, dopo essere stato sottoscritto digitalmente.

N ) : . : —

forme di . Art. 30 GDPR.

riferimento '

Non & superfluo ricordare la necessita che il titolare del trattamento mantenga [3
rmassima attenzione nella tenuta del proprio Regisiro dei trattamenti.

Il Registro dei trattamenti rappresenta, infatti, uno strumento fondamentale, non
soltanto ai fini di eventuali controlli da parte dell’ Autorita Garante per dimostrare la
propria accountability, ma anche al fine di ottenere un quadro aggiornato dei
trattamenti in essere all” interno della propria attivita, Tale documento & prodromico
all’esercizio di una valutazione e un’analisi dei rischi,

Si sottolinea che il Registro dei trattamenti deve tenere conto dei contenuti previsti
dalla normativa (art. 30 GDPR) ed essere sempre aggeornato nel caso in cui vi fossero
variazioni sull’attivita dell’Ente.

Note di dettaglio |I| referente privacy dovra, costantemente, verificare se {'ultima revisione condivisa
sia adeguata o richieda un intervento di aggiornamento a segusto dell'introduzione di
inuovi trattamenti o della cessazione di esistenti,

" [Nel contesto di tale attivita si & suggerito di prestare attenzione nell'indicare nel
predetto Registro le categorie di dati acquisiti, dettagliando le finalita perseguite in
ragione del rapporto con i diversi soggetti interessati {siano essi utenti, dipendenti g
" [collaboratori, fornitori o altri interessati - persone fisiche che a vario titolo
interagiscono con il Titolare fornendo propri dati personall); le categorie dei
destinatari a cui | dati possono essere comunicati; i termini ultimi previsti per la lorg
cancellazione nonché le misure di sicurezza tecniche e organizzative adottate per|
proteggere | dati trattati.
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Sulla base delle informazioni condiwse da Arnat Palermo Spa, ente si & strutturato
internamente, dotandosi di un apposito organigramma privacy.

Amat Palermo Spa ha nominato con formale lettera dl mcar:co gli “autorizzati al
trattamento”.

riferimento

Situazione o . L . -

attuale Inoltre, sono stati individuati e formalmente nominati gh Amministratori di
Sistema, di cui viene mantenuto aggiornato un elenco, e inserito all’interno del
contratto da stilare con i soggetti esterni che collaborano, una specifica clausola
che i responsabilizzi,

Norme di Artt. 24 € 29 GDPR;

Provvedimento del Garante sugli amministratori di sistema (27 nov 2008).

Note di dettagtio

Tutti coloro i quali si trovino a trattare dati personali, ivi inclusi i fivelli apicali, sono
stati appositamente istruiti in merito alle principali prescrizioni ed alle misure
logiche e organizzative poste a presidio dei dati e dei sistemi IT.

Vedasi stesura del documento O1_01_Elenco_incarichi_attribuiti rev.0 del
02/09/2020. Alle luce delle modifiche allorganico aziendale tale elenco andra
revisionato nei primi giorni del 2023,

Trattamenti posti in essere dai responsabili del trattamento

Situazione
attuale

Sono state stilate e sottoscritte numerose lettere di nomina per i responsabili del
trattamento ex art 28, con specifico riferimento alle istruzioni da seguire.

in particolare hanno sottoscritto le lettere di nomina, le societa fornitrici di
software e Flowbird italia sri per la fornitura dei sistemi MINIpark®; manutenzione
e supporto remoto del software {modulc tariffe, abbonati, report, etc...) e
hardware {colonnina biglietto, Galexio, etc...)

Norme di
riferimento

Art. 28 GDPR.

Note di
dettaglio

Quando si verificano trattamenti di dati effettuati in outsourcing da terzi, per
conto del titolare, sarebbe necessario procedere all’identificazione dei fornitori
che rispondano a criteri di compliance al GDPR, preliminarmente, definendo un
processo che disciplini le modalita per la selezione dei fornitori, ia verifica delle
garanzie offerte in merito alle misure di sicurezza adottate, |'identificazione degli
obblighi del Responsabile e le regole per la formalizzazione del rapporto, inclusa
ta nomina a Responsabile, giungendo alla sottoscrizione dE un contratto conforme
alle disposizioni di cul all'art. 28 GDPR.
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Infermative e consense.

Sono stati predisposti gli opportuni accorgimenti affincheé i dipendentl ricevano le
informazioni previste dali*art. 13 del GDPR:

» 02 02 01_Informativa_trattamento_dati_rapporto

s 02_02_00_Informativa_trattamento_selezione_autisti

o 02 02_02_Informativa_permessi_congedi_ Iavoraton

Situazione In merito all' utlhzzo degli strumentl aznendail
attuale

E stato istituito un regofamento per l'utilizzo degh strumentl aziendali, cui & stata
data adeguata circolazione fra tuttii dlpendentl/collaboratori (03 08 Disciplinare
sulf'uso di strumenti informatici).

E’ stata data regolare ed esaustiva informazione nspetto alla presenza di un
impianto di videosorveglianza 06.03_informativa_per_dipendenti, per cui & stato
raggiunto parziale accordo da parte delle rappresentanze sindacali.

L Informativa: art. 13 e 14 GDPR;

Norme di L Incaso di trattamenti basati sul consenso: artt. 6 e 7 GDPR;
riferimento - Incaso di strumenti che consentana il monitoraggio da remoto deidipendenti:
art. 4 Statuto dei Lavoratori (L. 300/1970 e s.m.i}.

L'attivita di formazione ha avuto luogo nel 2020, per 'anno 2023 sono state gia
pianificate sessioni formative per tutti i dipendenti in materia di cyber security.

Note di dettaglio | gj syggerisce di fare in modo che questa attivita formatwa divenga una buona
pratica da replicarsi annualmente.

Al dipendenti sono stati altresi resi noti i dettagli di contatto del DPO.

Trattamento dati degli utenti

Sono stati introdotti nuovi modelli di informativa per i candidati che inviino il loro
curriculum vitae, nel caso di tracciabilita dei flussi finanziari e per le attivita del
mohbility manager. Ove necessario, qualora le circostanze richiedano un
trattamento di dati sensibili (come nel caso di richieste risarcitorie a seguito di
sinistri}, & stata anche predisposta un’informativa che fa nferlmento al
trattamento di particolari categorie di datn ex art. 9 GDPR.

Situazione

attuale
Seno anche state individuate le necessarle e opportune basi gtundrche dei

trattamento.

Con r;fertmento al trattamento dei dati svo!tl attraverso il sito web di Amat
Palermo Spa, si specifica che sono state modificate fa Privacy Policy e la Cookie
Policy, ma si sottolinea, inoltre che si e in attesa del nuovo sito web.
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Norme di
riferimento

- Principi, presupposti diliceits, proﬁlamone artt. 5, 6,7, 22 GDPR;

- Informativa: art. 13 GDPR;
L Individuazione delle modalitd semplificate per I mformatwa el acqu;suzmne del
coNsSenso per ["uso dei cookie - 8 maggio 2014,

Note di dettaglio

le mformatwe create, cosi come ghi altri documenti di compliance, sono state
condivise attraverso un’apposita cartella. Amat Palermo Spa ha altresi assicurato
che tale documentazione & stata implementata e distribuita a tutti i diversi livelli.

Per guanto riguarda 'obbligo di somministrare le informative agli interessati (art. 13
Regolamento) si suggerisce all'Ente di aggiornare i documenti che ancora dovessero
fare riferimento all’art. 13 del d.igs. 196/03. Si ricorda che Vinformativa deve esserg|
fornita all'interessato prima di effettuare il trattamento, quindi prima della raccolta
dei dati. Nel caso di dati personali non raccolti direttamente presso l'interessato
informativa deve essere fornita entro un termine ragionevole che non pud
superare un mese dalta raccolta, oppure al momento della comunicazione (non della
|registrazione) dei dati (a terzi o alt'interessato).

t contenuti dell'informativa sono elencati in modo tassativo negli articoli 13 e 14 del
Regolamento. In particolare il titolare deve sempre specificare i dati di contatto de
RPD, la base giuridica del trattamento, qual & il suo interesse legittimo se
quest’uitimo costituisce la base giuridica del trattamento, nonché se trasferisce i dati
personali in Paesi terzi e, in caso affermativo, attraverso quali strumenti. Se | dat
non sono raccolti direttamente presso P'interessato P'informativa deve comprendereg
anche le categorie dei dati personali oggetto di trattamento. In tuttii casi, il titolare
deve specificare la propria identits, le finalita del trattamento, i diritti degli
interessati e le modalita di esercizio, i dati identificativi del DPO e le relative
coordinate di contatto, guali sono i destinatari dei dati.

Il Regolamento prevede anche ulteriori informazioni in guanto “necessarie per
garantire un trattamento corretto e trasparente”: in particolare, il titolare deve
specificare il periodo di conservazione dei dati o i criteri seguiti per stabilire talg
periodo di conservazione, e it diritto di presentare un reclamo allauterita di
controllo. Se il trattamento comporta processi decisionali  automatizzati,
I'informativa deve specificarlo e deve indicare anche ia logica di tali process
decisionali e le conseguenze previste per l'interessato. 5i suggerisce, per la massima
trasparenza, di prevedere 'allocazione di una copia delle informative in una apposita

sezione da prevedere sui siti web del fitolare.,

Misure di sicurezza ed organizzative

La realtd riguardante le misure di sicurezza e quelle organizzative poste in essere

riferimento

Situazione da Amat Palermo Spa risulta, sulla base di quanto rappresentato, idonea a
attuale garantire la disponibilita e I’mtegrsta de1 datl degll archlw ivi mclu5| quelh

cartacei — e dei sistemi IT. :
Norme dil  Art. 32 GDPR.




00_00_RelazioneDPOAmMat
Report attivita annuale del Data 2022
Protection Officer Rev. pata Fogfio
00 25/05/2020 7di8

Note di dettaglic

Uimplementazione di idonee ed opporfune misure tecniche ed organizzative, pur
richiedendo continua attenzione e costanti miglioramenti, rappresenta una realta
strutturata all’interno di Amat Palermo Spa.

Nel 2022 si & comungue verificato una data breach, in relazione a dati trattati dal
responsabile del trattamento SISPI che ha subito un pesante attacco hacker, che
& stato notificato al Garante a seguito di un lungo iter di raccolta informazioni da

parte dell’organizzazione del farnitore

Esercizio diritti degli interessati

riferimento

E' stata definita una specifica procedura
N Proc.07_Gestione_delle_istanze_interessato, al fine di gestire al meglio le

Situazione X

eventuali istanze degli mteressati per I esercmo det diritti contemplati dal GDPR
attuale

art.15-22.

Nel 2022 non & pervenuta alcuna richiesta di esercizio dei diritti
Norme di

Diritti degli interessati: artt. 7, 12, 15-22 GDPR.

Note di dettaglio

Si sottolinea come sia fondamentale una risposta tempestiva e chiara alf eventualg
interessato, qualsiasi istanza in materia di dati personali non dovra mai essere
lasciata inevasa. Si suggerisce sempre sul tema 1l coinvalgimenta del DPO che potra
valutare la correttezza della richiesta presentata, in particolar qualora 1a richiesta
ad es. di accesso coinvolga anche dati di terzi.

Policy aziendali in materia di data breach, DPIA

Situazione
attuaile

Amat Palermo Spa si & dotata di apposite procedure per (i) l2 gestione degli
incidentt  di  sicurezza e di violazione dei dati personali (05_01
IstruzioniOperativeDataBreach); e {ii} la valutazione circa 'obbligo di sottoporre
un trattamento al Dota Protection impact Assessment (“DPIA”).

Le procedure cui si fa riferimento, sono state redatte e finalizzate a seguito di
apposita valutazione positiva da parte del DPO. Le stesse, inoltre, sono state
portate a conoscenza dei dipendenti e, in particolar modo, di quanti vengono
coinvolti, a vario titolo e per lo svolgimento della propria attivita lavorativa, nej
processi disegnati dalle stesse procedure, '

Con il fine di ripartire bene | compiti tra | soggetti coinvoltl, nonché allo scopo di
fornire regole basilari da osservare al fine di garantire la sicurezza dei sistemi,
Vintegrita e la disponibilita dei dati trattati, e con lo scopo di tutelare itpatrimonio
informatico di Amat Palermo Spa, sono state altresi adottate una politica per la
privacy (00_00_Politica_per_la_protezione_dei_dati_personali) e una Policy
sulf’utilizzo degli strumenti informatici {03_09 Disciplinare sull'uso di strumenti

informatici)
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riferimento

Norme di |

Data Breach: artt. 33 & 34 GDPR;
DPIA; artt. 35 2 36 GDPR.

Note di dettaglio

Per quanto riguarda eventuali “data breach”, si ricorda I"obbligo di dover notificare
le viclazioni dei dati personali all’Autorita Garante o ai diretti interessati al ricorrere
dei presupposti di cui agli artt. 33 e 34 GDPR. Tuite le violazioni devono essere
sempre documentate dal titolare. '

Nel corso dell’anno 2022 il titolare non ha comunicato al DPO nessuna ipotesi di
“data breach”. '

Si & provveduto alla stesura della Valutazione di impatto relativa al Sistema
Informatico  SuperDriver  Pluservice TRATTAMENTO  DATI:  GESTIONE

DELL'OFFICINA E GESTIONE DEL MAGAZZINO.

Trasferimento dati all’estero

Situazione Non sono attualmente previsti trasferimenti di dati verso paesi extra-UE.
attuale

Norme di | Artt. 44, 45, 46, 47, 48, 49 GDPR.

riferimento

Note di dettaglio

Come pili volte confermato, i processi di trattamento di dati personali postiin essere
non prevedono fa necessita di trasferimenti di dati al di fuori dello Spazio Economico
Europeo. Si consiglia tuttavia diverificare che cid non avvenga neppure per esigenze
operative dei responsabili del trattamento nominati.

4, Elementi da attenzionare

Grazie alla continua e costante collaborazione con il ns referente privacy ing Marcelio Marchese si
& riusciti ad assicurare continui sopralluoghi all'interno del vs spett.le ente ed un buon grado di

td’t

definizione de

sistema privacy” compliance al GDPR.

Per il 2023 sara opportuno attenzionare il funziocnamento degli strumenti informatici di trattamento
dei dati degli abbonati, passeggeri, lavoratori, in particolare attenzionare gli aspetti legati al nuovo
sito internet che & importante venga reso on line in tempi molto brevi

Si ringrazia per I'attenzione e si ribadisce la disponibilita per ogni necessario chiarimento.
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Palermo, 21/06/2023
Prot. 2023/P/184/00

Spett.le Amat Palermo Spa
Alla c.a. ing. Marcello Marchese

OGGETTO: Offerta per la consulenza per il servizio di privacy e per I'assunzione del ruolo di Data
Protection Officer —DPO- Responsabile della Protezione ai sensi del Regolamento (UE) 2016/679 del
Parlamento Europeo e del Consiglio del 27 aprile 2016.

Ergon Ambiente e Lavoro s.r.l. opera in qualita di: SETTORI
- organizzazione che eroga attivita professionale di cui alla Legge 4/2013 — ——
- ente certificato 1SO 9001:2015 - settori EA 35-37-38 - Consulenza Direzionale
- ente certificato ISO 21001:2018 (Servizi per l'apprendimento relativi g, Sicurezza
all'istruzione e alla formazione non formale) ﬁ Ambiente

- ente certificato UNI/PAR 125:2022 (certificazione parita di genere) -
- accreditato presso la Regione Sicilia per la formazione - C.LR. n® ACG277 Formazione

- accreditato presso | maggiori fondi interprofessionali @ Privacy — 231 — UNI 125

- iscritto nelfElenco Regionale Sicilia dei Soggetti Formatori — prot. 434/19 43 Sorveglianza Sanitaria
provider standard 536 ECM - Ministero della sanita
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Facendo seguito alla richiesta del Vs. spett.le Ente, Ergon Ambiente e Lavoro S.r.l. ha proweduto
a definire la sua migliore offerta per 'espletamento della consulenza personalizzata, finalizzata alla
creazione di un “Sistema di Gestione Privacy” per V'adeguamento alla normativa in materia di
protezione dei dati personali:

- Regolamento (UE) 2016/679 del Parlamento Europeo e del Consiglio del 27 gprife 2016
relativo afla protezione delle persone fisiche con riguardo al trattamento dei dati personalj, nonché
afla libera circolazione di tali dati e che abroga la direttiva 95/46/CE, cosiddetto GDPR;

- D.Lgs. 196/03 Codice privacy, corme modificato dal D.Lgs. 101/18.
1. Articolazione delle attivitd consulenziali

La consulenza potra essere articolata secondo le seguenti fasi.

FASE 1 ~ ILLUSTRAZIONE DEL SERVIZIO

Nella prima fase, si provvedera ad illustrare il servizio offerto per l'adeguamento al Regolamento
Europeo 2016/679 in materia di trattamento dei dati personali, ai referenti aziendali coinvolti nel
progetto.

Si avra cosi piena contezza delle fasi in cui si articolera il servizio e delle risorse da dedicare, all‘attivita
di adeguamento alla “normativa sulla Privacy”.

FASE 2 ~ RISK ASSESSMENT

AVDIT DOCUMENTALE

Si procederad ad una ricognizione documentale, al fine di visionare, raccogliere ed organizzare la

documentazione in essere allinternc dell’azienda:

» Registro delle attivita di trattamento (qualora esistente, verifica dell’'ultima revisione);

+ procedure ed istruzioni in materia di trattamento dei dati personali;

» censimento delle banche dati, delle risorse hardware e software;

» mappatura dei trattamenti svolti;

« documentazione rilevante ai fini della gestione privacy (es.: informative ex art. 13, nomine del
responsabile e degli incaricati del trattamento, amministratore di sistema, ecc..);

« documentazione contrattuale;

« organigramma aziendale, mansionario, funzionigramma.

AUDIT INFORMATICO

L'Analisi dei Rischi Informatici verra eseguita, a campione, al fine di definire una mappatura dei

sistemi informatici, a supporto dei trattamenti di dati;

o verifica corretto funzionamento parco macchine aziendale (server, PC, tablet),

« verifica di sistemi di protezione in caso di furto;

« verifica eventuale violazione delle norme di legge sulla tutela del software (L. 518/92 Direttiva
CEE 91/250) e presenza di software non autorizzati;

« verifica delle policy di sicurezza aziendale: attribuzioni e disattivazione di credenziali;

« verifica delle policy di sicurezza aziendale: possibilita di accessi ad internet ed a dati non
autorizzati;

» verifica delle procedure di accesso alla rete ed alle banche dati: password di dominio, password
di wi-fi;

Ergon Ambiente e Lavoro s.r.l.
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« verifica della corretta implementazione delle misure minime di sicurezza: presenza di antivirus,
antimalware e software obsoleti;

s sicurezza della rete dati: presenza di firewali;

« verifica della presenza di procedure di back-up e di procedure di disaster recovery;

» verifica della corretta gestione degli indirizzi e-mail e dei rischi legati ad accessi abusivi.

AUDIT SITO INTERNET E SOLTAL

L'Analisi verra eseguita sul Vs nuovo sito internet istituzionale, quando verra rilasciato dal fornitore,
ed a campione sui diversi canali social attivati e prevedera nel dettaglio

Analisi hosting

Analisi di sicurezza dei cookie e della cookie policy

Analisi della policy privacy

Analisi del web server

Analisi canali di comunicazione

Analisi dei rischi

Analisi dei file e dei collegamenti presenti sul sito

* & & & & » »

FASE 3 - GAP ANALYSIS

I gap individuati nelfambito della presente fase e le eventuali azioni correttive da porre in essere,
saranno rappresentati nell'ambito di appositi documenti di Gap Analysis. Le azioni correttive saranno,
quindi, distinte in:

+ azioni correttive riferibili allimplementazione di nuovi processi;

= azioni correttive riferibili alle misure di sicurezza dei sistemi informatici;

» azioni correttive riferibili aila “struttura privacy” e al "pacchetto documentale” da aggiornare.

FASE 4 - STESURA DOCUMENTAZIONE ED IMPLEMENTAZIONE

Verranno predisposti:

« [aggiornamento ai “Registri delle attivita di trattamento” ex art. 30 Reg. EU 2016/679;

* | nuovi documenti di “Valutazione dimpatto sulla protezione dei dati” ex art. 35 Reg. EU
2016/679;

» la conferma della nomina del DPO Responsabile della Protezione dei dati / data protection officer
ex art. 37 Reg. EU 2016/679;

» leistruzioni operative/procedure su modalita di raccolta dei dati personali, su attuazione di misure
di sicurezza contro il rischio di distruzione dati;

« aggiornamento della procedura che definisce ruoli e responsabilita interne nella gestione dei
nuovi processi privacy (es.: diritto all'oblio; privacy by design e by default, ciclo di vita del dato,
ecc..);

« aggiornamento della procedura che definisca le esigenze di formazione in materia di privacy, in
conformita con le ulteriori procedure esistenti in azienda;

+ aggiornamento della procedura che definisce ruoli e responsabilita per i trattamenti esterni (in
outsourcing);

» aggiornamento della procedura che definisce ruoli e responsabilita per il data breach (violazione
dei dati);
aggiornamento della Policy privacy, Policy suil'uso di internet e degli strumenti informatici;

« incremento del “pacchetto” documentale privacy (es.. nomine; informative ex art. 13 Reg. EU
2016/679; formule di consenso, clausole contrattuali standard);

« il "piano di disaster recovery”: misura d'emergenza all'interno della business continuity.

Arbierds
& Lero

Ergon Ambiente e Lavoro s.r.l.
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Tutta la documentazione elaborata in modo assolutamente personalizzato, con indicazioni delle diverse
problematiche e deile diverse modalita lavorative ed organizzative, verra consegnata inizialmente in fase
di bozza per una prima verifica, successivamente in versione definitiva, da approvare con sottoscrizione
ad opera del Titolare del Trattamento, esclusivamente in lingua italiana.

FASE 5 ~ FORMAZIONE DEL PERSONALE

Fondamentale & la sensibilizzazione e la formazione delle figure coinvolte nel trattamento dei dati:

- sulle corrette modalita di gestione del “Sistema Privacy”: trattamento dei dati, informazioni agli
interessati, ecc..

- sulle responsabilita alle quali si potrebbe andare incontro: amministrative, penali e civili, alla luce del
disposto normativo del Regolamento Europeo 2016/679.

Verra organizzato:

s un incontro formativo in modalita webinar, rivolto ai responsabili, dirigenti e quadri, della
durata di 4 ore.

Sarebbe auspicabile accompagnare un'ulteriore attivita di formazione per tutti coloro i quali trattano i dati
in azienda, suddivisi in piccoli gruppi (tale attivita non é oggetto della presente offerta, si suggerisce il
ricorso agli strumenti di formazione finanziata),

FASE & - ASSUNZTONE DELLTNCARICO DI RESPONSABILE DELLA PROTEZIONE — DATA
PROTECTION OFFICER (DPO).

Ergon Ambiente e Lavoro sy, individuera tra uno dei suoi professionisti, il soggetto con competenze idonee
allo svolgimento del compito di Responsabile deila Protezione dei Dati, che verra direttamente e
formalmente incaricato dal rappresentante legaie della Vs. spett.le organizzazione.

1l professionista selezionato possiedera competenze e capacita direttamente commisurate al livello di
complessita delle attivita di trattamento poste in essere. Inoltre, it DPO sara in grado di svoigere il suo
ruolo con integrita ed etica professionale, assicurando innanzi tutto il rispetto e Fosservanza delle norme
in tema di data protection.

1t DPO sara incaricato di svolgere, in piena autonomia e indipendenza, cosi come indicato dal Regolamento
2016/679 — GDPR -, i seguenti compiti e funzioni:

a) informare e fornire consulenza al titolare del trattamento ¢ al responsabile del trattamento,
nonche ai dipendenti che eseguono il trattamento in merito agli obblighi derivanti dal Reg. UE
GDPR, nonché da altre disposizioni normativa relative alla protezione dei dati;

b) sorvegliare 'osservanza del GDPR, di altre disposizioni normative relative alla protezione dei
dati, nonché delle politiche del titolare del trattamento o del responsabile del trattamento in
materia di protezione dei dati personali, compresi lattribuzione delle responsabilita, la
sensibilizzazione e la formazione del personale che partecipa ai trattamenti e alle connesse
attivita di controllo;

¢} fornire, se richiesto, un parere in merito aila valutazione d'impatto sulla protezione dei dati
e sorvegliarne lo svolgimento ai sensi dell’art. 35;

d) cooperare con {'autorita di controlio: Garante per la protezione dei dati personali;

Ergon Ambiente e Lavoro s.r.l.
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e) fungere da punto di contatto per l'autorita di controllo per guestioni connesse al trattamento,
tra cui la consuitazione preventiva di cui all'art, 36, ed effettuare, se del caso, consultazioni
relativamente a qualungue altra questione;

f) verificare la corretta tenuta del "Registri delle attivita di trattamento” ex art. 30, considerando
debitamente i rischi inerenti al trattamento e tenendo conto della natura, dell'ambito di
applicazione, del contesto e delle finalita del trattamento medesimo.

Il DPO riferira direttamente al vertice gerarchico del Vs. spett.le Ente, compitando dei report semestrali e,
se necessario, con la presentazione di relazioni intermedie che mettano in evidenza eventuali rischi e
trattamenti non conformi.

Di tutte le attivita del DPO verra data evidenza tramite report, gestiti secondo le indicazioni del Sistema
Qualita conforme allo standard di riferimento UNI EN 1SO 9001:2015.

1l professionista prestera i proprio consenso a che i propri dati (Nome Cognome Titolo di studio Casella
di posta elettronica) siano resi disponibili nella Vs. intranet, sul Vs. sito internet istituzionale e comunicati
al Garante per la protezione dei dati personali.

2. Numero prestabilito di accessi:

Per |'attivita di consulenza sopra dettagliata e 'assunzione del ruolo di DPO, sara necessario garantire
ta disponibilita dei Vs. referenti aziendali per:

e un incontro, quantomeno, mensile.

La direzione dovra permettere lo svolgimento degli incontri previsti a sequito di regolare richiesta da
parte del professionista, qualora non vi sia la possibilita di effettuare tali incontri, per mancata
disponibilita del committente, la scrivente Ergon Ambiente e Lavoro, declina ogni responsabilita in
merito alla correttezza del ruolo di DPO.

Gli incontri potranno essere effettuati, se concordato, anche in modalita remota in conference call, tramite
lo strumento da Voi indicato (skipe, meet, zoom, ecc..).
1 ns consulenti definiranno sempre report e documentazione specifica comprovante l'attivita in essere.

Ogni qualvolta si rappresenti |'esigenza di una consulenza su un tema specifico da parte dello staff del
DPQ, il diente sara invitato ad aprire un ticket informatico, a cui sara dato un primo immediato riscontro
ed esaustiva risposta entro 4 giorni lavorativi al massimo.

3. Attivits ogoetto di una separata valutazione economica

Premesso che la ns. offerta & relativa esclusivamente a guanto su dettagliatamente illustrato, qualora
la Vs. spett.le azienda abbia necessitd di una delle attivita di seguito evidenziate, o comunque di
attivita non specificamente indicate nei precedenti punti, queste dovranno essere oggetto di una
separata valutazione economica e relativa offerta di servizi di consulenza.

« Assunzione dellincarico di Amministratore di Sistema AdS (Prov. del Garante 27/11/08).*

*Linee guida WP243 e FAQ del Garante 2021 con indicazione di situazioni di confiifto di interessi in
relazione a ruoli manageriali di vertice come quelli, tra gl altri, of responsabile finanziario, di direttore delle
risorse umane, o di responsabile dei Sistemy informativi,

Ergon Ambiente e Lavoro s.r.d.
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« Assistenza specifica nel caso di eventuali applicazioni di sanzioni da parte del Garante per la
Protezione dei Dati personali (viaggi e trasferte presso gl uffici di competenza, stesura di
memorie e controdeduzioni, attivita specifica di ricorse avverso le decisioni degli organi preposti).

= Assistenza per la Consultazione Preventiva ex art. 36 Reg. Ue 2016/679, a sequito di trattamento
di dati biometrici e/o di geolocalizzazione satellitare.

s Assistenza per la presentazione di regolare istanza alla Direzione Territoriale del Lavoro a seguito
di installazione di impianti di videosorveglianza o ulteriori strumenti di controllo a distanza del
lavoratore, rientranti nel disposto dell’art. 4 delle Statuto dei lavorati.

« \Verifica di eventuali esigenze di uiteriore consulenza in materia sicurezza dei pagamenti (Direttiva
2015/2366 - PSD2, recepita con il D.lgs. n, 218/2017).

4. Impegno del cliente
1l DPQ dovra operare in assenza di conflitto di interessi ed in piena autonomia; a tal fine Vazienda i
impegna a fornire tutte le informazioni necessarie al professionista.

La Vs. spett.le azienda si impegnera inoltre:

» ad individuare, tra il personale dipendente, un’interfaccia che essendo presente in
azienda, possa essere punto di contatto con il DPO;

+ a garantire la possibilita di accesso alla struttura, agli archivi, alla struttura informatica,
dietro specifica richiesta e nei tempi e modi concordati;

« a riferire al DPO qualsiasi anomalia, problematica, segnalazione dell’utente, relativa al
trattamento dei dati;

= a consentire, dietro richiesta del DPG, il confronto con i Responsabili dei sistemi
informativi; con il Responsabile Qualita e con le ulteriori figure di volta in volta individuate.

5. Modalita e Team di progetio

Di seqguito si indica il team base del progetto. Ad esso si potrebbero integrare professionisti e consulenti
in considerazione di specifiche esigenze ed i profili saranno in tal caso preventivamente sottoposti alla
Vostra attenzione,

- Avv. Angela Costa consulente senior in materia di protezione dei dati - Data Protection
Officer.

- Dott. Rosario Palumbo consulente in materia di protezione dei dati — componente OdV,

- Ing. Riccardo Ventura Cyber security Manager - Data Protection Officer
Sara compito della Vs. spett.le azienda individuare un referente aziendale che sara la ns unica interfaccia
nell'erogazione della consulenza. Ii nominativo ¢i potra essere comunicato via mail, all'awio delfattivia.
Qualora durante fa consulenza si dovesse verificare la necessita di variare i soggetto individuato, lazienda
ne dovra dare formale comunicazione alla scrivente e sara necessario provvedere ad un nuovo intervento
formativo con costi a suo carico.

6. Principall referenze nel settore pubblico
Il team dei nostri consulenti ha realizzato progetti di implementazione del “sistema privacy” e per
I'assunzione del ruclo di Data Protection Officer per svariati committenti sia pubblici che privati, di seguitc
riportiamo esclusivamente gli enti pubblici:

Ergon Ambiente e Lavoro s.r.l.
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Titolare del trattamento Periodo di erogazione del servizio
AMAP S.p.A. 01/08/2019 — ad oggi

AMAT Palermo S.p.A. 13/06/2019 - 2023

Citta di Ragusa 15/12/2019 - al 15/12/2020
Comune di Bagheria 15/06/2022 - ad oggi

Comune di Lampedusa e Linosa Maggio 2018 - 2021

Comune di Alcamo 18/09/2020 - ad oggi
Fondazione Teatro Massimo Maggio 2018 — ad oggi

Ordine Avvocati di Trapani Maggio 2018 - ad oggi

7. Obblighi di riservatezza
Ergon Ambiente e Lavoro si impegna, per sé e i suci dipendenti, collaboratori, consulenti e subfornitori a
mantenere la massima riservatezza sui dati e le informazioni relativi al Committente di cui verra a
conoscenza, a qualsiasi titolo, in relazione all'esecuzione del presente Contratto. Si considera rientrante
nei suddetti dati e informazioni qualsiasi notizia attinente l'attivita svolta dal Committente, i suoi beni ed il
suo personale, acquisita durante lo svolgimento dei Servizi di consulenza.
Ergon si impegna a:
a. garantire che i dati e le informazioni acquisite siano utilizzati esclusivamente nellinteresse del
Committente per le finalita inerenti I'esecuzione del contratto;
b. garantire che la diffusione delle informazioni allinterno della sua azienda sia limitata
esclusivamente ai soggetti coinvolti nell'esecuzione del contratto;
¢. distruggere i documenti, le informazioni e i dati relativi al Committente, quando non sono pit
necessari per l'esecuzione del contratto e, in ogni caso, dopo la cessazione del rapporto
contrattuale.
1l presente obbligo di riservatezza vincolera il Formnitore, i suoi dipendenti, collaboratori, consulenti e
subfornitori, per tutta la durata del contratto e per i 5 {(cinque) anni successivi alla data della sua
cessazione,

8. Durata, costi e modalita di pagamento
Per le attivita sopra indicate, della durata di 12 mesi, la nostra Societa Vi propone un'offerta pari a:
» per la consulenza e Vassunzione di DPO 9.800,00 € esclusc VA,

Il pagamento dovra essere effettuato, tramite bonifico bancario, dietro presentazione di regolare
fattura, mediante n° due rate semestrali, anticipate di pari importo.

Nel suddetto compenso sono comprese tutte le spese che la Ergon Ambiente e Lavoro s.r.l. dovra
sostenere per l'espletamento dell'incarico con la sola esclusione dell TVA.

Ergon Ambiente e Lavoro s.rk
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9, Modifiche e Controversie

Qualsiasi modifica alla presente convenzione in relazione all'organizzazione aziendale (mansioni e luoghi
di lavoro ed attivita svolte), al compenso, alla durata, a limitazioni dellincarico affidato, dowrd essere
oggetto di stipula di nuova convenzione. Qualsiasi controversia che dovesse insorgere tra le parti, in ordine
alfinterpretazione efo esecuzione della presente convenzione, sara di competenza in via esclusiva del Foro
di Palermo. In caso di disdetta de! presente contratto ovvero di risoluzione consensuale tra le parti,
la nomina del DPO referente persona fisica cessera i propri effetti giuridici senza alcuna ulteriore
comunicazione da parte del professionista individuato dalla Ergon Ambiente e Lavoro Srl. In tali casi,
il committente si obbliga a comunicare ail'‘Autorita, Garante per la protezione dei dati personali,
dell'avvenuta cessazione dell'incarico di DPO entro e non oltre 7 giorni dalla comunicazione della
disdetta contrattuale e di inviarne la relativa comunicazione tramite PEC alla societa Ergon Ambiente
e Lavoro Stl. In caso di ritardo neli’'adempimentc fissato nel termine di 7 giorni, si applica una penale
pari al doppio del valore annuale del contratto, salvo il diritto alla risarcibilita del danno ulteriore.

10.Tutela della proprieta intellettuale

Il dliente riconosce espressamente che, al fine di svolgere i Servizi, Ergon Ambiente e Lavoro Srl utilizzera
in varia misura il know-how e le conoscenze tecnologiche, gestionali, organizzative, metodologiche e di
altro genere sviluppate dalla societa stessa. A questo proposito, & espressamente convenuto sin da ora
che il cliente non avra né otterra, a qualungue titolo, alcun diritto di proprieta industriale e/o intellettuale
sul know-how o sulle conoscenze poc’anzi indicate che sono e rimarranno in titolarita esclusiva di Ergon
Ambiente e Lavoro Srl. Fermo restando quanto sopra, il diente riconosce espressamente che ad Ergon
Ambiente e Lavoro Sti spetta la piena ed esclusiva titolarita di tutti i diritti di proprieta intellettuale efo
industriale sui fogli elettronici, sui data-base e sul loro contenuto, noncheé sulle soluzioni metodologiche e
tecnologiche, sulle informazioni e conoscenze e, pitt in generale, su tutto it know-how, sviluppati nel corso
deilo svolgimento dei servizi professionali. Di conseguenza, Ergon Ambiente e Lavoro Sri é titolare di tutti
i diritti di proprieta intellettuale e/o industriale sulla documentazione del lavoro svolto, sul rapporto o sui
rapporti emessofi da Ergon Ambiente e Lavoro Srl e, pilt in generale, su tutta la corrispondenza.
Suberdinatamente a quanto contenuto nei seguente articolo, qualsiasi foglio elettronico, data- base,
modalita di utilizzo dei sistemi informativi, delle idee, dei concetti, delle informazioni ed in generale di tutto
il know- how sviluppato nello svolgimento dei servizi potra essere utilizzato da Ergon Ambiente e Lavoro
Sri nel modo ritenuto pill appropriato, induso l'utilizzo in favore di o da parte di altri nostri clienti, senza
alcun obbligo nei confronti della Societa.

La ns. offerta & valida per Vs. gradito ordine entro 60 gg. dalla data di emissione della stessa.

Si coglie I'occasione per porgere cordiali saluti.

Per accettazione:*

in data
{Timbro e firma) (Data)
* A seguito di Vs, accettazione, # contratto diverra pienamente operativo solo in seguito alla formale trasmissione det presente documento
alla scrivente: via e-mail a segreteria@ergon.palerma.it e successiva approvazione da parte dell’Amministratore Unico.

Per Ergon Ambiente e Lavoro S.r.1.

grgon Ambiente e Lavoro s.r.L
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L’Amministratore Unico
ing. Federico Giacco

Ergon Ambiente e Lavoro s.r.l.




